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INFORME SOBRE: Lineamientos y procedimientos a seguir para la actualizacion del
licenciamiento y la instalacion y/o actualizacion de la Solucion Antivirus Corporativo de
ESET NOD32 a la nueva versidon File Security para Servidores (version 4.5) y ESET
Endpoint Antivirus para Estaciones de Trabajo y/o Laptops (Version 5.0.2126.6).

FECHA: 11 de Marzo de 2013

ELABORADO POR: Ing. Dubraska Pefia.

OBJETIVO: Especificar los lineamientos y procedimientos a seguir por los
administradores de redes para la actualizacion del licenciamiento y la instalacién y/o
actualizacién de la Solucién Antivirus Corporativo de ESET NOD32 en Facultades,
Dependencias Centrales y extramuros de la Universidad Central de Venezuela (UCV) a
la nueva version File Security para Servidores (versidén 4.5) y ESET Endpoint Antivirus

para Estaciones de Trabajo y/o Laptops (Version 5.0.2126.6).

DESCRIPCION:

En el marco del Proyecto de Antivirus Corporativo, liderado por la DTIC, se ha
elaborado el presente documento con la finalidad de brindar a los administradores
de las distintas Facultades, Dependencias Centrales y Extramuros de la UCV, la
informacién referente a los lineamientos y procedimientos a seguir para la
instalacion y/o actualizacion de la solucién de Antivirus Corporativo de ESET en las

distintas Facultades, Dependencias Centrales y Extramuros.

La nueva version de la soluciéon de Antivirus ESET se conoce como File Security

para Servidores y ESET Endpoint Antivirus para Estaciones de Trabajo y/o Laptops.
Alcance:

Estd orientado a todos los administradores de las Facultades, Dependencias
Centrales y Extramuros de la UCV que tienen bajo su responsabilidad la instalacion,
actualizacion y administracion de la solucién de Antivirus Corporativo en sus

respectivas localidades.
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Lineamientos:

e La soluciéon de Antivirus Corporativo para toda la UCV mantiene su estructura

jerarquica con el fin de agrupar en una consola centralizada la informacién de

todas las estaciones de trabajo y servidores que contempla la solucion en las

Facultades, Dependencias Centrales y Extramuros.

El servidor central ubicado en el Rectorado consolida el proceso de monitoreo y

permite detectar cualquier eventualidad para su inmediata notificacién al

administrador responsable.

Actualizacion: es el proceso de la transferencia de las bases de

firmas de virus al cliente instalado en el servidor, estacion de trabajo
y/o laptops.

Replicacion: es el proceso de transferencia de la informacion
concerniente al estado de las estaciones de trabajo, servidores y/o

laptops que posee la solucidon de Antivirus Corporativo.

e El archivo de configuracion (.XML) para la solucién de antivirus en la Facultad o

Dependencia Central tanto para estaciones de trabajo como para los

servidores, debe establecer los siguientes parametros como base:

Servidor de actualizacion: es el servidor de Antivirus dedicado a
las actualizaciones de la solucidn Antivirus de la Facultad,
Dependencia Central o Extramuros.

Servidor de Administracion Remota: es el servidor Antivirus
dedicado a la administracion de la solucién Antivirus de la Facultad,
Dependencia Central o Extramuros.

Proteger parametros de configuracion: permite crear una clave
de acceso para evitar que los usuarios finales puedan realizar
modificacion o desinstalar la solucién de antivirus residentes en las
estaciones de trabajo, laptops y servidores.

Tareas programadas: permite crear una limpieza de rutina para
realizar un escaneo de los archivos contenidos en los dispositivos de

almacenamiento.
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Procedimientos:

El procedimiento de instalacion y/o actualizacién de la solucion de Antivirus

comprende la instalacién de las siguientes herramientas:

- ESET Remote Administrator Server (ERAS).
- ESET Remote Administrator Console (ERAC).
- ESET File Security (Servidores).

o Configuracion de otras herramientas (archivos de
configuracién (.XML), cargado de archivos de licencias (.LIC),
excepciones en el Firewall de Windows, tareas programadas,
entre otros).

- ESET Endpoint Antivirus (Estaciones de Trabajo y/o Laptops).

- Manejador de Base de Datos MySQL Server (No es necesario su
instalacion para el proceso de actualizacion de la solucion Antivirus).

- MySQL Connector ODBC. (No es necesario su instalacion para el

proceso de actualizacién de la soluciéon Antivirus).

A continuacién se detallan los pasos de instalacion de cada una de las herramientas

indicadas anteriormente:
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INSTALANDO ESET REMOTE ADMINISTRATOR SERVER (ERAS)

Para comenzar la instalacién, haga doble clic en el icono del archivo instalador

(era_server_nt323 _esn) que guardd previamente en el equipo. Si Windows

le solicita Abrir/Ejecutar el archivo, presione Abrir/Ejecutar.

Tipo de elemento: Paquete de Windows Installer

Autores: ESET, spol sr.0.

Titulo: Installation Database

Asunto: ESET Remote Administrator Server
Fecha de modificacion: 30/01/2013 10:48 a.m.
Tamario: 52,9 MB

Fig. 1-1

P

Advertencia de seguridad de Abrir archivo @‘@ ﬁ

|\;‘B|

i Desea ejecutar este archivo?

Prequntar siempre antes de abrir este
archiva

Mombre: Ch\Users\penad\Desktop'era_server_nt32_esn.msi
Edtor: ESET, spol. s r.o.
Tipo: Paguete de Windows Installer
De: C\Users\penad\Desktop\era_server_nt32_esn.msi

Aunque los archivos procedentes de Intemet pueden ser (tiles, este
tipo de archivo puede llegar a dariar el equipo. Sdlo ejecute
software de los editores en los que confia. ;Cual es el iesgo?

Elaborado por Dubraska Pefia
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3] Preparando la instalacion...
|
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2. En la siguiente ventana aparecera el Asistente de instalacion de ESET
Remote Administrator Server 5.0.242.0..Luego presionar el botodn

Siguiente.

ﬂ Instalacién de ESET Remote Administrator Server @l@ @

%ﬂ?h-}-lETRATOR Fienven_it':lo al Asistente de
; instalacion de ESET Remote
Administrator Server
5.0.242.0

El Asistente estd preparado para instalar ESET Remote
Administrator Server en su ordenador. Pulse en el botdn
Siguiente para continuar o, en Cancelar, para abortar el
proceso,

« Atrds [ Siguiente > | ’ Cancelar

Fig. 1-4

3. En la ventana Acuerdo de licencia para el usuario final, seleccionar la opcion
Acepto las condiciones del Acuerdo de licencia. Luego presionar el botdn

Siguiente.

‘E‘ Instalacién de ESET Remote Administrator Sewew

Acuerdo de licencia para el usuario final EEB"
Por favor, lea cuidadosamente el siguiente Acuerdo de licenda

!AVISO IMPORTANTE: Antes de descargar, instalar, copiar o vtilizarlo, l2a los sisuientes =

términos de 1.1 aplicacidn del producto. CON LA DESCARGA, ]NSTALACI@N: COPIA O |_|
UTILIZACION DEL PRODUCTO, USTED DECLARA 817 CONEENTIMIENTO CON -
LO§ TERMINGS ¥ CONDICIONES.

Acverdo de Licencia de Ussario Final para la utilizacion del software.

Este acperdo sobre la stilizacion del software (% Acverdo™) celebrado por v entre ESET,

zpol. 5 1. 0., con domicilio social en Einsteinova 24, 831 01 Bratislava, inserito en 2l
Registro Mercantil v de Sociedades del Tribunal del Distrito de Bratislava I. Szecidn Sro,
Insercion n® 3586/B, BIN: 31 333 335 (“Proveador”) v Ustad, una persona fisica o >

@) Acepto las condidiones del Acuerdo de licenda

() Mo acepto las condidones del Acuerdo de licenda

< Atrds ] [ Siguiente > ] [ Cancelar
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En la ventana Seleccionar el tipo de instalacién, tildar las opciones ESET

Remote Administrator Server y Servidor de la consola HTTP de ESET,

luego seleccionar la opcién Avanzada (instalacion completa

personalizada). Presionar el botdn Siguiente.

ﬁ! Instalacion de ESET Remote Administrator SENGrmJ

Seleccionar el tipo de instalacion EEET
Eleair instalacidn tipica (recomendada) o avanzada

Seleccionar componentes
ESET Remote Administrator Server
Servidor de la consola HTTP de ESET

Tipo de instalacién
() Tipica (recomendada para la mayoria de los usuarios)

@ Avanzada (instalacidn completa personalizada)

[ instalacién en dister

< Atrds ]| Siguiente > [ Cancelar

Fig. 1-6

5. En la ventana Clave de licencia, presionar el boton Examinar... y ubicar la

carpeta donde se encuentra almacenado el archivo de licenciamiento (.lic)...

‘j§! Instalacion de ESET Remote Administrator SEWEI'@

Clave de licencia (et
Seleccionar archivo de dave de licenda...

Carpeta:

| Examinar.

< Atrds ] [ Siguiente = ] [ Cancelar

Fig. 1-7
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6. En la siguiente ventana, ubicar la carpeta donde se encuentra almacenado el
Archivo .lic (EAV-XXXXXXXX), seleccionar y presionar el boton Abrir.

‘_'[@Seleccionarclave de licencia d _@I@J l&]
\_:/\:/ | < Lice.. » Dependencia Central Rect... » - | +3 | | Buscar Dependencia Central R... O |
Organizar + MNueva carpeta =~ 0 @

- F . i MNombre : Fecha de modifica... Ti
[ Favoritos
Bl Escritorio . EAV-T1178840 18/01/201310:51 a..
] Papelera de reciclaje £ ] EAV-T1178840 09/01/201310:32 a...  W|
. Downloads..
. MiPony
. Compartido
([l ESET NOD 32 Antivirus
Bl Escritorio
. Bibliotecas
3 Documentos
[&=| Imagenes
' &' Miisica
Vid
jEiI'EUISAnwn - ¢ 1 +
Mombre: - [Archivo de licencia (*.lic,".zip) v]
[ Abrir |v] ’ Cancelar ]
Fig. 1-8

7. Una vez ubicado y seleccionado el archivo, se debe volver a la ventana Clave

de licencia, donde se mostrara informacion del archivo seleccionado como

Producto, Cliente, Fecha de Expiracion y la ruta de ubicaciéon de la
carpeta contenedora del Archivo .lic (EAV-XXXXXXXX). Luego presionar

el botén Siguiente.

Clave de licencia
Selecdonar archive de dave de licenda. ..

Producto: ESET Endpoint Antivirus
Cliente: Universidad Central de Venezuela
Expiracion: 11/03/2016

Carpeta:

4 Instalacién de ESET Remote Administrator Sewer@

|‘!,‘\FF‘.ECTORADCI\,Antivirus‘u.icenciamienb:‘v.!.icendamienbo 2013\Dependend | Examinar. ..

<aras ||

Siguiente >

|

Cancelar

Fig. 1-9
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8. En la ventana Carpeta de instalacién, se mostrard la ruta de la carpeta
donde sera instalado el ESET Remote Administrator Server (ERAS).

Luego presionar el boton Siguiente.

f_{"ﬂ Instalacién de ESET Remote Administrator Sewer@

Carpeta de instalacién @9'
Espedifique la carpeta donde se instalara ESET Remote Administrator
Server

Para instalar en la carpeta predeterminada, pulse en el botdn Siguiente. Para espedificar
otro destino, escriba la ruta completa o pulse en Examinar para seleccionarlo,

Carpeta:
|C:1|Program Files (x86)\ESET\ESET Remote Administrator\Server), Examinar...

< Atrds ]| Siguiente > | [ Cancelar

Fig. 1-10

9. En la ventana Cuenta de servicio, seleccionar la opcion Cuenta del sistema

local. Luego presionar el botén Siguiente.

ﬂ Instalacidn de ESET Remote Administrator SENEI@

Cuenta de servicio (@sh
Iniciar el servido del servidor como/Inidar sesién coma...

@ Cuenta del sistema local

() Esta cuenta:

MNombre de cuenta

Contrasefia: Activar

Descripddn: si no desea utilizar la cuenta predeterminada del sistema local, es
recomendable que espedfigue una cuenta con los privilegios necesarios para acceder
al programa del servidor v las carpetas de datos.

< Atrds ]| Siguiente > || [ Cancelar

Fig. 1-11
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10. En la ventana Base de datos, la seleccion de la opcidon dependerd del nimero
de estaciones de trabajo que va a manejar el servidor, es decir, si el nUmero es

menor a Quinientos (500) clientes, se debe seleccionar la opcion MS

Access (integrado). Luego presionar el botdn Siguiente.

ﬁ! Instalacién de ESET Remote Administrator 5ewer@

Base de datos
Elegir tipo de base de datos del servidor

@ g
I M5 50L Server
) Oradle

) MySOL

< Atrds I[ Siguiente = ] l Cancelar

Fig. 1-12

NOTA: Si selecciona la opciéon MS Access (integrado), se debe ir directamente al paso numero

13 del instructivo, de lo contrario continuar sin hacer ningun salto de pasos.

11. En la ventana Base de datos, la seleccion de la opcidon dependerd del nimero
de clientes que va a manejar el servidor, es decir, si el nimero es mayor o

igual a Quinientos (500) clientes, se debe seleccionar la opcion MySQL.

Luego presionar el botdn Siguiente.
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ﬁ Instalacion de ESET Remote Administrator Sewew

Base de datos me.‘.
Elegir tipo de base de datos del servidor

I M5 Agcess (integrado)
() MS SOL Server

(") Qrade

< Atras ] [ Siguiente > ] ’ Cancelar

Fig. 1-13

12. En la ventana Servidor de base de datos My SQL, se debe modificar |a

Cadena de conexion:...

4 Instalacién de ESET Remote Administrator Server

Servidor de base de datos My SQL

Configurar la conexién con la base de datos. ..

Cadena de conexidn: Driver={MySQL ODBC 3,51 Driver};Option=2;
Server=hostname;

Nombre de usuario: Establecer | Establecer

contrasefia

Exporta secuendas de comandos para la creacién manual de bases
de datos. Esta opcion se puede utilizar si no desea que |as tablas se

creen automaticamente.

Crear una nueva base de datos (ESETRADB) automaticamente
Probar conexién
Crear tablaz en la nueva base de datos automaticamente

< Atras ][ Siguiente = ] [ Cancelar

Fig. 1-14

Por defecto, los parametros de la cadena de conexiéon son:

Driver={MySQL ODBC 3.51 Driver};Option=2;

[ ]
e Server=hostname;
e Database=ESETRAD

Elaborado por Dubraska Pefia
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Modificar los parametros de la cadena de conexidon por...

e Driver={MySQL ODBC 5.1 Driver};Option=2;

e Server=localhost;
e Database=ESETRADB

2 Instalacion de ESET Remote Adm

Servidor de base de datos My SQL

Configurar la conexién con la base de datos...

Cadena de conexion:
Més informacion

Mombre de usuario:

Driver={MySQL QDBC 5.1 Driver};Option=2;
Server=localhost;
Database =ESETRACE

Probar conexidn

root Establecer Establecer

contrasefia

Exporta secuencias de comandos para |a creacidn manual de bases
de datos. Esta opcidn se puede utilizar si no desea que las tablas se
creen automaticamente.,

Crear una nueva base de datos (ESETRADE) automaticamente

Crear tablas en la nueva base de datos automaticamente

[ < Atrés ][ §iguiente>] [ Cancelar

Fig. 1-15

NOTA: de ser necesario se deben colocar los parametros de Nombre de usuario y
contrasefa para el usuario root de MySQL.

Luego presionar el boton Probar conexion.

Se mostrara

correctamente. Luego presionar el boton Aceptar.

2 Instalacion de ESET Remote Administrator Server |

D

Elaborado por Dubraska Pefia

La prueba de conexidn finalizd correctamente

Fig. 1-16
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13. En la ventana Carpeta de datos, se muestran las rutas de las carpetas para
la base de datos y el almacenamiento, no se realiza ninguna modificacion.

Luego presionar el boton Siguiente.

f_{"ﬂ Instalacién de ESET Remote Administrator Sewe@

Carpetas de datos ET
Carpetas compartidas de destino para la base de datos vy el sistema de
almacenamiento de archivos...

Para instalar la base de datos y el almacenamiento en las carpetas, haga dic en
"Siguiente™ o pulse "Examinar” para seleccionar la carpeta que desee.

Carpeta de base de datos:
|C: \ProgramData\ESET\ESET Remote Administrator\Server\databasel, Examinar. ..

Carpeta de almacenamiento:

|C: \ProgramData\ESET\ESET Remote Administrator\Server\storage) Examinar. ..

[ Modificar rutas de acceso

< Atrds ]| Siguiente > | [ Cancelar

Fig. 1-17

14. En la ventana Nombre del servidor y puertos, se establecen por defecto los

puertos y nombre del servidor. Luego presionar el botén Siguiente.

jﬁ";! Instalacién de ESET Remote Administrator Sewew

Mombre del servidor y puertos BT
Establecer nombre del servidor ERA v puertos de comunicadon

Modificar nombre del servidor erectorado

ALERTA: modifique el nombre del servidor Unicamente si necesita utilizar un nombre diferente al
nombre del ordenador. Es recomendable que utilice un nombre de host o una direccién IF; sino
lo hace, es posible que algunas opciones no estén disponibles. Este nombre también se utiiza
como direccién predeterminada del servidor de administracion remota en los dientes instalados
mediante la instalacdidn remota.

Puertos:
Consola |2223

Puerto para el diente (productos de seguridad de  |2222

ESET):
Puerto de replicacién para este servidor [2846 Predeterminada

[ < Atrds ] [ Siguiente > ] [ Cancelar ]
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15. En la ventana Configuracion de seguridad, no se realizara ningun cambio,

la definicion de Ilas contraseifas del

posteriormente. Luego presionar el boton Siguiente.

j’é‘ﬁ Instalacién de ESET Remote Administrator Server

Configuracién de seguridad
Definir contrasefias del servidor...

Contrasena para la consola (acceso de administrador):
Contrasefia para la consola (acceso de sdlo lectura):
Contrasefia del instalador remoto (Agente):
Contrasena para dientes (Productos de seguridad de

ESET):
Contrasefia para la replicacion:

posteriormente en las Opciones del servidor de la Consala.

servidor

se realizara

Puede definir una contrasefia para estos dientes del servidor. La contrasefia de la Consola
es la que utilizan los usuarios para conectar con el servidor. De forma predeterminada, se
utiliza una contraseria en blanco. Puede configurar otras opcones de sequridad

< Atrds | [ Sgients >

1

Cancelar

Fig. 1-19

16. En la ventana Actualizaciones, tildar la opcion Establecer parametros de

actualizacion mas tarde. Luego presionar el botdon Siguiente.

f_{"ﬂ Instalacién de ESET Remote Administrator Sewer@

Actualizaciones
Actualizar configuradion del servidor y de usuario

Servidor de actualizadidn

[~ |Selecdonar automaticamente:

Servidor definido por el usuario: |

Configuracidn de cuentas de usuario

Actualizar nombre de usuario: |

Actualizar contrasefia: Establecer

Establecer pardmetros de actualizacidn mas tarde

[ < Atrds || siguiente >

J |

Cancelar

Elaborado por Dubraska Pefia
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17. En la ventana Configuracién SMTP, no se realizara ninguna modificacion.

Luego presionar el botdn Siguiente.

j’é‘ﬁ Instalacién de ESET Remote Administrator Sewer@

Configuracion SMTP @BT
Definir parémetros de cuenta SMTP

Servidor SMTP: |

Correo electronico del remitente: |

Mombre de cuenta:
Contrasefia:

< Atrds ]| Siguiente > [ Cancelar

Fig. 1-21

18. En la ventana puertos y certificados del servidor HTTP, en Certificados de

servidor HTTP, se tilda la opcion Utilizar certificados autofirmados

generados automaticamente,

en Protocolo de servidor HTTP, se

selecciona HTTPS. Luego Presionar el boton Probar puertos de servidor.

ﬁ Instalacion de ESET Remote Administrator Sewer@

Establecer los puertos de comunicacion y los certificados del servidor HTTP

Certificados de servidor HTTP

Protocolo de servidor HTTP Puertos de servidor HTTP

Puertos y certificados del servidor HTTP @ET

Utilizar certificados autofirmados generados automaticamente Certificadaos

O HTTP Puerto de servidor HTTP |30
@ HTTRS Puerto de servidor HTTPS (443

| Probar puertos de servidor

< Atrds ” Siguiente = ] [ Cancelar

|

Fig. 1-22
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DTIC - Division de Operaciones / Sistemas Operativos

MARZO 2013

Pagina 14 de 120



Verificar que, El puerto de servidor seleccionado esta disponible. De lo
contrario se debera seleccionar otro puerto y realizar la prueba

nuevamente. Luego presionar el boton Aceptar.

jﬁ‘ﬂ Instalacién de ESET Remote Adm@dﬂ@gen.. [—

@ El puerto de servidor selecdonado esta
disponible,

Fig. 1-23

19. En la ventana Configuracién de registro, no se realiza ninguna

modificacion. Luego presionar el botdn Siguiente.

ﬁ! Instalacién de ESET Remote Administrator 5ewer@

Configuracién de registro EEGT
Definir parémetros de registro. ..

Activar registro

Registro de texto activado
Nombre de archivo del registra ||ogs‘|,era.log
de texto:
Nivel de detalle del registro de ’Nivel 2 - Anteriores + Errores de sesidn -
texto:

["| registrar en el registro de la aplicaddn del 50

Nivel de detalle del registro dela | Mivel 1 - Errores agraves
aplicacidn:
B Reqistro de depuracion de la base de datos (se
recomienda desactivarlo)

Mombre de archivo del registro |I0gs'-.era_debug.log
de |a base de datos:

Predeterminada

< Atrds ]l Siguiente > [ Cancelar ]

Fig. 1-24
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20. En la ventana Preparado para instalar, presione el botéon Instalar para

comenzar la instalacién de ESET Remote Administrator Server (ERAS).

ﬁ' Instalacion de ESET Remote Administrator Sewew

Preparado para instalar EEE"
El Asistente de instalacidn esta preparado para inidar |a instalacidn

Pulse en el botdn Instalar para comenzar €l procese. Si quiere revisar o modificar los
parémetros establecidos, pulse en el botdn Atrés, o en Cancelar para abortar el proceso
sin modificar su sistema.

< Atrés ] f Instalar | [ Cancelar

Fig. 1-25

21. Ventana Instalando ESET Remote Administrator Server (ERAS). Esperar que

finalice el proceso de instalacion.

ﬁ Instalacion de ESET Remote Administrator Server [E'E & J @
Instalando ESET Remote Administrator Server

Por favor, espere hasta que el Asistente instale ESET Remote Administrator Server
en su sistema. Este proceso puede durar varios minutos,

Estado:

Y
< Atrds Siguiente
Fig. 1-26
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22. Cuando se visualice la ventana Completando el Asistente de instalacién de

ESET Remote Administrator Server (ERAS), presionar el botén Finalizar.

[N ==

ﬁ Instalacién de ESET Remote Aaministrator Server
ngﬂ?h}-l%'ﬂATOR Completando el Asistente de
instalacion de ESET Remote
Administrator Server
Pulse en el botdn Finalizar para cerrar el Asistente de
instalacian.
(es
< Atrds Cancelar
Fig. 1-27
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INSTALANDO ESET REMOTE ADMINISTRATOR CONSOLE (ERAC)

1. Para comenzar la instalacion, haga doble clic en el icono del archivo instalador

(era_cosole_nt323_esn) que guardd previamente en el equipo. Si Windows

le solicita Abrir/Ejecutar el archivo, presione Abrir/Ejecutar.

Tipo de elemento: Paquete de Windows Installer
Autores: ESET, spolsr.o.

Titulo: Installation Database

Asunto: ESET Remote Administrator Console
Fecha de modificacion: 30/01/2013 10:21 a.m.
Tamano: 13,7 MB

i Desea ejecutar este archivo?

__E| Mombre: ...Users\penadiDesktop\era_console_nt32_esn.msi

=
Ii.‘# Edttor: ESET, spol. s r.o.

Tipo: Paguete de Windows Installer

De: ChUsers\penadiDesktophera_console_nt32_esn....

Emgwﬂar i[ Cancelar ]

Prequrtar siempre artes de abrir este
archivo

tipo de archivo puede llegar a dafar el equipo. Sélo ejecute

|--‘““~ Aungue los archivos procedentes de Intemet pueden ser (tiles, este
@

software de los editores en los que confia. ;Cudl es el fesgo?

Fig. 1-2

Windows Installer I

_[@] Preparando la instalacién...
] P
5

Fig. 1-3
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2. En la siguiente ventana aparecera el Asistente de instalacion de ESET
Remote Administrator Console 5.0.242.0.luego presione el boton

Siguiente.

il Instalacién de ESE (ofi

EEDH?D]-IEMTOR !?-ienven_it'io al Asistente de

CONSOLE instalacion de ESET Remote
Administrator Console
5.0.242.0

El Asistente esta preparado para instalar ESET Remote
Adminiztrator Console en su ordenador. Pulse en el botdn
Siguiente para continuar o, en Cancelar, para abortar el
proceso.

3. En la ventana Acuerdo de licencia para el usuario final, seleccionar la opcion
Acepto las condiciones del Acuerdo de licencia. Luego presione el botdn

Siguiente.

4 Instalacién de ESE =

Acuerdo de licencia para el usuario final
Par favor, lea cuidadosamente el siguiente Acuerdo de licenda

AVIRO IMPORTANTE: Antes dz descarsar, instalar, copiar o utilizarlo, lza los sizvientes &
términos dz la aplicacién dal producto. COM LA DESCARGA, INSTAL ACION, COPLA O |_|
UTILIZACION DEL PRODUCTO, USTED DECLARA U CONSENTIMIENTO CON

LOS TERMINGS ¥ CONDICIONES.

Acuerdo de Licencia de Usvario Final para la vtilizacion del softwars.

Este acuverdo sobre la vtilizacion del software (“ Acverdo™) celebrado por v entre ESET,
spol. s 1. o, con domicilio social en Einsteinova 24, 851 01 Bratislava, inserito en el
Registro Meareantil v de Sociedades dal Tribunal del Distrito de Bratislava I. Szccidn Sro,
Insercion n° 3586/B, BIN: 31 333 535 (“Proveedor™) v Ustad, tna persona fisica o

@ Acepto las condiciones del Acuerdo de licencia

() Mo acepto las condiciones del Acuerdo de licenda

. Souente > ] [ Cancelar

Fig. 1-5
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4. En la ventana Seleccionar el tipo de instalacion, seleccionar la opcion Tipica
(recomendada para la mayoria de los usuarios). Luego presionar el boton

Siguiente.

1 Instalacion de ESE] [N

Seleccionar el tipo de instalacion
Elegir instalacidn tipica (recomendada) o avanzada

Seleccionar el tipo de instalacion

Tipo de instalacidn
(@ Tipica (recomendada para la mayoria de los usuarios)

() Avanzada (instalacion completa personalizada)

< Atrds | [ Sigliente >

Fig. 1-6

5. En la ventana Preparado para instalar, presione el botén Instalar para

comenzar la instalacion de ESET Remote Administrator Console.

4! Instalacién de ESE BT S|
Preparado para instalar EEET

El Asistente de instalacidn esta preparado para iniciar la instalacion

Pulse en el botén Instalar para comenzar el proceso. Si quiere revisar o modificar los
parémetros establecidos, pulse en el botén Atrds, o en Cancelar para abortar el proceso
sin modificar su sistema.

< Atrds ] f Instalar i [ Cancelar

Fig. 1-7
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6. Ventana Instalando ESET Remote Administrator Console. Esperar que finalice el

proceso de instalacion.

1 Instalacion de ESE (i

Instalando ESET Remote Administrator Console

Par favor, espere hasta que el Asistente instale ESET Remote Administrator
Console en su sistema. Este proceso puede durar varios minutos,

Estado: Eliminando aplicaciones

Siguiente > Cancelar

7. Cuando se visualice la ventana Completando el Asistente instalacion de

ESET Remote Administrator Console, presione el botén Finalizar.

ﬁ Instalacién de ESET Remote Administrator Ccnsoli@‘@ g

EEDM?I'IIETRATOR pompleifqndo el Asistente de
CONSOLE instalacion de ESET Remote
Administrator Console

Pulse en el botén Finalizar para cerrar el Asistente de
| instaladion.

Iniciar ESET Remote Administrator Console

Cancelar
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CONFIGURANDO ESET REMOTE ADMINISTRATOR CONSOLE (ERAC)

1. Una vez que se ha finalizado correctamente el proceso de Instalacién de ESET
Remote Administrator Console, aparecera el icono en el escritorio del equipo.

Haga doble clic en el icono para comenzar a hacer uso de la consola de
administracion.

Ubicacion: console (C:\Archivos de programa (x86)\ESET\ESET Remote
Administrator\Console)

Fig. 1-1

2. En la ventana Escribir contrasefia del servidor, se debe Ingresar los datos de
acceso al servidor, de no tener contrasefa el espacio debe dejarse en
blanco. Luego presionar el boton Aceptar.

€ Escribir contrasefia del servidor l @ | & .I ﬁ
Contraseiia del servidor e
=
Servidor ERA ’Eanﬁvirus:zzzﬂ v] [ Nueva... l
Tipo de inido
agzesién ’5ervidor ERA v]
Usuario del Administrador [ﬂ]
servidor ERA
Contrasefia LALLLL L]
B Recordar nombre de usuario y contrasefia del servidor ERA (se puede borrar en Archivo Borrar
contrasefias en caché)

Fig. 1-2

Opciones:

1. Servidor ERA: nombre del Servidor:2223
2. Tipo de Inicio de sesion: servidor ERA
3. Usuario del servidor ERA: administrador

4. Contrasena: Contrasefna del Usuario Administrador
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3. Luego de haber ingresado a la consola de administracion, se podra visualizar la

ventana principal.

Archivo Modificer Agciones Ver Heremientzs Ayuda

CES el v xx|g B4 OB8E =

IF ) im  senidores?
¥ e fira senidoess Ao | [ Do | e e SRS
, Lo doslssentres v Ak [ | e 06 agreeen dertes?
Hombre delsenidor + Clientes Estado de i base defir.  Conaiién Utimas aletas e evente
Crterios g i de s -
- 1% Eacademico [] 4
st denessmgngs 7 b5 ]
Grupos estiticos ! a
Gropos paraméiricos [} 1
= Directivas 0 u
1 ] 2
] 5
[} i
[} 5

S o 1] [« - Tk R i
moglror == 1142 fivado dementos

Homire de Senvidor ping... Dominio Mombredel producs Versibn delp_. Mambre dedir. Nombre dee... i de proteccion . (M lerta de Fechad *
@ fbreud Eecdars  mcuowe  ESETNODEAnvins Bl 40474 Diectivapord... Diecivapord.. Haceldminut L
9 hcerj Eadminintivo rectucse ESETAODE: Amivins B 40467 Diectipord.. Diectiapord.. Hace 9 minat.
D Acostaa Eadmmnistrative  rectucvve ESET NOD32 Antivirus BU.. 4240 Directvaperd.. Diecivapord... Hace 22 minut una variante de Win.
@ o Eecdars  mcuowe  ESETNODEAnvins BU. 40474 Diectiapord... D ;
@ Acostam Eadministrative  rectucvve ESET NOD32 Antivirus BU...  4.0.467 Directiva perd..
D Acostar Erectorado rectucvve ESET NOD32 Antivirus BU.. 4271 Directiva per d..
Dadmer  Fecods  eduse  ESFTEndpoimthntinsB.. 502036 Diecipord.
Odminpe  Eayoromis  workgoup  ESETNOD3ArfirusBU.. 4280 Directva pord..
Ddninpclll., Eagunomis  workguup  ESETNODR Antirus .. 1240 Directivepor .. Ls base defirms o
D Adminpeli., Eagonomis workgmup ESETNODI Anthirus Bl 4240 Directiapor ..
O fdmin-pc00).. Eagonomis  workgroup  ESETNOD3 ArfivirusBU.. 4240 Directiva por .
D dninpell., Eagunomis  workguup  ESETNODR AntirasBU.. 1240 Diectivapord..
O fdmin-pe00).. Eaonomis  aqr ESET NOD32 Antivirus BU.. 4271 Directvs por 6.
T Adminepc00).. Eagonomiz  workgroup  ESETNOD3 ArfiirusBU.. 4240 Directva pord.. ) sstems oper: e
9 dministators Fargas sdminisvacion ESTNOD3Antiires 4264 Diectivapor .. Win32/Nabezat A .
O agreen Execretars reduvve  ESETNODI AntvinsBU.. 40474 Directiva pord.. Drectiva pord... Hace 11 minat
Tagueom  Godmicc  educvae  ESETNODR AntirusB.. 4271 Dictivpord... Diecivapords. Haceld minat
Gigiss Bevess e ESETNODR AminsBl. 4240 Diecticspord.. Diectiapord... Hacedhoras
B Dagulond  Esecretars reducvve  ESETNODI2 AntvinsBU.. 40474 Directiva pord.. Dectiva pord... Hace2horas
[7]]sek de ) | @ Arica Esicht sichtucve  ESETNOD32 AnfivinusBU.. 4271 Directiapord... Divectivapord.. Hacelhom
ey Dllonton i schucwe  ESETNODI AntiirusBl.. 4271 Diectiapord... Diecapord, s
Nonkye de dente: D Afonsom Esichit sicht.ucv.ve ESET NOD32 Antivirus BU.. 4271 Directvaperd..  Dieciva pord...  Hace8 minutos
Doz Gadmniteivo reducve  ESETNODR AnfuinusBU.. 1240 Diectivapord... Diecivapord.. Hacelhora HIMLScjectBG..
fer—s 9 asonzoe. Esdminitrtivo rectucvye  ESETMOD32 AntvinsBU. 4271 Directiva pord.. Drectiva pord... Hace19 minat_
DrecoinMAC: D forany. Esdmnitrstivo rectucve  ESETNOD32 AntuirusBU.. 420 Directirapord.. Directiva pord... Hace 10 minat
. Dpiwen  Fecode rctucwe  ESETHODR Amins Bl 4271 Diectivapord... Diecivapord.. Hace2 minutos
f e O heradog  Eacademico  rectucyve  ESETNOD3 ArfivirusBU.. 4271 Directiva pord.. Dectiva pord... Hace 1l minut -

I!im»mesln i | & R 1 | & e | = R | | & e | ® R IQWII:&.‘_lll?!ﬁ!lolﬁlﬂﬂ.ulfnl}tlssli.ﬂml.l!ﬂle_!I

Actusi: Regisiro de amenazas, Regisiro del cortafu... e eventos Regisiro de HPS, Regisro de Regisiro e corirol .| Regisir de antspam] Regisiro de greylst Registro del andlisis Re arentens Torex e Insialacién remota) Senvidores Wy Conectado

Fig. 1-3

4. En la ventana principal de la consola de administracién, hacer click en el Menu

Herramientas y luego Opciones del Servidor.

Avuda

Editor de grupos... Chrl+iE
Administrador de nokificaciones, .. Chrl4+T

Administrador de directivas., ., Ckel4+3hifE+P
Administradar de licencias. .. Chrl+L
Opciones de la consala, .. ChrHD

Editor de configuracian de ESET
ESET SwsInspeckor
ESET SvsRescue

Fig. 1-4
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5. En la ventana Opciones del Servidor, es donde se realizara la configuracion de
las opciones de Replicacién, Actualizacion y Licenciamiento. En la Pestafia
General se puede visualizar un resumen general del servidor. Hacer click en Ila

pestafia Replicacion.

‘9 Opciones del servidor [Eantivinus] @l@ Iﬁ

'|—| Replicacion I Actualizaciones I Otras opciones I Avanzado
1 General | Sequridad I Mantenimiento del servidor I Registro
| |
. !Q Servidor: Eantivinis [ Cambiar contraseia... {
o Puerto: 2223

Verzion de servidor: 5.0.242 / Conectado
Informacidn de licencia
Licencia concedida a: Universidad Central de Venezuela
Nimero de clientes: 7004 (5862 restantes)
Expiracion: 11/03/2016
Nimem de claves: 44 l Administrador de licencias... I

Versidn de |la base de fitnas de virus
Base de fimas de vines: 3031 (20130220)

Rendimiento
Hora del servidor (UTC): 2013-02-20 15:14:30 UTC

Zona horaria del NZHC
servidor: Hora local del servidor = UTC - 4 hrs 30 min

Tiempo de actividad: 1dias 21 hrs. 26 min. 43 seg.
Conex. activas- Ciente:0, Con:2, Repl:1, RepO:0, Ag:0
Total de conex_- Cliente:0, Con:8, Repl:2712, RepO:0, Ag:0
Datos de entrada- 3.7 GB (622 kB/seg., 780.8 kB guardados. 0.0 %)
Datos de salida- 1629 MB (1,0 kB/seg., 34 & ME guardado, 17,5
Total de consultas g['? 1300484 (7.9 q/seq.. leer 47,2 %, escrbir 52,8 %)
Subprocesos activos: &

Mota: la informacion de los datos de la conexdidn real se actualizars cuando se
haya cemado la conexidn.

[ Aceptar ]’ Cancelar ]

Fig. 1-5
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6. Seleccionar la pestafia Replicacién y modificar las siguientes opciones:
e Tildar la opcion Activar replicacion “a”
e Servidor superior: eantivirus.rect.ucv.ve

e Puerto: 2846 (puerto por defecto)

Luego presionar el boton Replicar ahora. Si se realizé correctamente el proceso
de replicacién, en la opcién Estado de la replicacion “a’”, debe mostrar

Completado indicando la fecha y hora de la replicacion.

A" Dpciones del servidor [Erectorado] E3 I

General | Seguridad I bl antenimiento del servidor I Registro
Feplicacion I Actualizaciones I Otraz opciones I Avanzado

Seleccione la opcidn para replicar "'a'"" =i desea replicar a un zervidor
.! | supenar. Seleccione replicar 'desde’’ v establezca los servidores permitidos
2 g dezea permitir que otiozs zervidores repliguen datos en este zervidaor.
—— Configuracidn de la replicacidn 'a"

v activar replicacion "'a

Servidor Ieantiviru&.rect.ucw pusrta 2846 Establecer contrasefia... I
superior
Replicar Eada 30 minutes Cambiar_ |
—— Replicar
v Replicar autométicamente también los detalles del cliente
v Registro de amenazas I Registro de grevlist
¥ Registro del cortafuegos ¥ Registra del anélisis
¥ Registro de eventos ¥ Registro del andlisis con detalles
I~ Registro de HIPS v Riegistra mdvi
I Registro de control de dizpositivos v Registro mivil con detalles
I™ Registro de control web ¥ Cuarentensa
I Registra de antispam v Archivos de cuarentena también

—— Esztado de la replicacion "a

Coampletad

[T Marcar todos los clientes para la replicacidn Replicar ahora |

—— Configuracidn de la replicacion 'desde"
[ Activar la replicacion "desde"

Servidores

=l
permitidos _I
-
[5i hay mas de una, utilice la coma como delimitadar, p. 5. |mpartar |

servidor], servidor2]

Maz informacian! Predeterminado |
Liceptar I Cancelar I

Fig. 1-6

Nota: es importante no dejar ninguno de estos campos en blanco o se puede correr el

riesgo de que el servidor no realice el proceso de replicacion de forma satisfactoria.
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7. Luego seleccionar la pestafia Actualizaciones y modificar las siguientes
opciones:

e Actualizaciones del servidor: http://eantivirus.rect.ucv.ve:2221 si
al realizar la actualizacion, se produce un error, cambiar el valor
anterior por http://190.169.31.8:2221.

e Intervalo de actualizacién: cada 60 minutos.

e Actualizar nombre: este valor se encuentra en la carpeta de
Licenciamiento en un archivo (.txt). Ubicar el archivo en el
equipo e ingresar el valor asignado al nombre de usuario.

e Actualizar contrasefa: este valor se encuentra en la carpeta de

Licenciamiento en un archivo (.txt). Ubicar el archivo en el

equipo e ingresar el valor asignado a la contrasena.

A" Opciones del seryidor [Erectorado] [ x|

General I Seguridad | kM antenirmiento del zervidar | Fegiztro I
Replicacion Actualizaciones | Otrag opciones I Avanzado

Le recomendamos que configure las opciones de actualizacidn
.!‘J cornmectamente aungue no utiice la caracteristica bMirmor, puesto gue las
= actualizaciones pueden proporcionar informacion importante para el servidor
de adminiztracidn remata.

—— Actualizaciones del servidor

Servidar de

o Ihttp:.-’.-’eantl\-'lrus.rec:t.uc:v.ve:222'| LI
Interyalo de ||:ada B0 minutos Cemiien |
actualizacidn
Actualizar nombre IE-’-‘-.V-HHHHH:-::-::-::-::J
Actualizar contrazefia Establecer contrazefia... I
Actualizacidn izacid A
* peniddica L .E[c&;bagzacmn gz " Actualizacidn retrazada

—— Estado de la actualizacian

Teminado, w

[ Bomnar la caché de actualizacidn Actualizar ahora I

—— Configuracion de mirror
[vw Crear mirrar de actualizacisn PEU descargadas del mimar. . I

Carpeta para almacenar

. - Imirror‘-.
archivos replicados

[+ Proparcionar archivos de actualizacién mediante el zervidor HT TP interno

Puerto de zervidor HTTP |2221
Autenticacian MIMGUMNS

Configuracion de la actualizacion de componentes del programa [PCU

Mota: solamente se puede crear un mirror si hay una clave de licencia walida
instalada.

M &z informacicn, Predeterminado I
Aceptar I Cancelar |

Fig. 1-7

Luego presionar el boton Actualizar ahora.
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http://eantivirus.rect.ucv.ve:2221/
http://190.169.31.8:2221/

Si se realizé correctamente, en la opcidon Estado de la actualizacién debe decir
Terminado indicando la version de la base de firmas de virus, la fecha de esa
base de firmas, la fecha y hora en que se realizé la actualizaciéon. Luego

presionar el boton Aceptar.

Nota: es importante no dejar ninguno de estos campos en blanco o se puede correr el riesgo
de que el servidor no realice el proceso de actualizacion de forma satisfactoria.
Verificar que el estatus de la actualizacién alcance el 100%. En caso contrario, comunicarse

con la DTIC para solventar el problema.
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CARGANDO EL ARCHIVO DE LICENCIAMIENTO (.LIC) EN EL
SERVIDOR (ERAS)

El archivo de licenciamiento (.lic) contiene datos como la fecha de expiracion de la
licencia y el nUmero de equipos cliente para los cuales ésta es valida y es necesario

para que su producto funcione correctamente.

1. Debe abrir la consola de administracion ESET Remote Administrator
Console, haciendo click en Inicio+ Todos los programas — ESET —»

ESET Remote Administrator Console.

En la barra de Mend, Haga clic en Herramientas + Administrador de

licencias...? o presione las teclas CTRL + L en su teclado.

Archivo Modificar  Acciones  Ver | Herramientas | Ayuda

E}ﬁ # @ | "4 ﬁ| F X Administrader de grupos... Ctrl+G
Administrador de notificaciones.., Ctrl+T
Utilizar filtr Ll
.D, |za.r ° Administrador de directivas... Ctrl+ Shift+P
iMas opdones? [ Rests
Criterios del fitro de dientes @ministradnr de IicenciaD 2 Chrl+L
Clientes de grupos selecdonados Asistente de combinacidn de reglas del cortafuegos...
. Grupos estaticos Asistente de reglas de directiva...
il G Stri
P Dir:JEpcot:Vg:rame rieos Opciones de la consola... Ctrl+0
Opciones del servidor.., Ctrl+5hift+0
Editor de configuracidn de ESET
ESET Syslnspector
ESET SysRescue
Fig. 1-1
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2. En la ventana Administrador de licencias, Presione el botén Examinar...” y
luego localice el archivo .lic y Haga doble clic sobre él, seguidamente
El Administrador de licencias mostrara la informacion de la nueva licencia.

Luego Presione el botédn Cargar en el servidor®.

Administrador de licencias @

A través de este cuadro de didlogo puede seleccionar y cargar nuevas daves
de licenda en el servidor. El servidor selecdonard automaticamente las
mejores daves de licenda para cargarlas. 3

Nueva dave de licendia
Licenda concedida a: s s Examinar. ..

MNamero de dientes: 46

Expiracion: 09,/10/2012 Cargar en el servidor
Licencia del servidor cargada actualmente 4

Servidor: S (4.0.138)
Licenda concedida a: W
Mumero de dientes: 15 (3 restantes)
Expiracidn: 01,08/2012

Mimero de daves: 1 Detalles...

Advertendias de licenda
Advertir si la licendia del servidor va a caducaren 20

= dias

3

[¥]Mostrar advertendia sélo si esta acddn va a provocar que el nimero de dientes
de la licencia disminuya por debajo del nimero real de dientes de |a base de
datos del servidor.

[¥] Advertir cuando sélo quede el 10 2 % de dientes libres en |a licendia

del servidor
Predeterminado

Aceptar ] [ Cerrar ]

Fig. 1-2

Luego se Visualizard la siguiente ventana, al cargar exitosamente el archivo de

licencia.

ESET Remote Administrator Console @

|"/ & Cargado en el servidor.

W El servidor seleccionara automaticamente las mejores licencias.

Fig. 1-3
Presione Aceptar dos veces a fines de cerrar la ventana del Administrador de

licencias y guardar los cambios. Su ERA Server ha sido actualizado con la nueva

informacion de licencia.

NOTA: si usted quité de modo completo su anterior archivo de licencia antes de descargar el

nuevo no aparecera el siguiente cuadro de dialogo.
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CONFIGURANDO LAS EXCEPCIONES EN EL FIREWALL DE WINDOWS
DEL SERVIDOR DE ANTIVIRUS

1. La siguiente tabla enumera las posibles comunicaciones de red con un ERAS

instalado.
Protocolo Puerto | Descripcidn
TCP 2221 Puerto predeterminado que
(escucha del ERAS) la funcién del servidor local
de actualizacién integrada en
ERAS utiliza (versiéon HTTP)
TCP 2222 Comunicacioén entre clientes
(escucha del ERAS) y el ERAS
TCP 2223 Comunicacion entre la ERAC
(escucha del ERAS) y el ERAS
TCP 2224 Comunicacion entre el agente
(escucha del ERAS) einstaller.exe y el ERAS
durante la instalacion remota
TCP 2846 Replicacion del ERAS
(escucha del ERAS)
Fig. 1-1

2. Excepcidon de ESET para la actualizacion por el puerto 2221.

IUse esta configuracion para abrir un puerto a través de Firewall de
Windows. Para encontrar el ndmero v protocolo del puerto, consulte la
documentacion del programa o servicio que desea usar,

Mombre: ESET Actualizacion

Mimero de puerto: 2221

Protocolo: @ TCP

_' JoR

{0ué riesgo existe al abrir un puerta?

Cambiar dmbito. .. H Cancelar

Fig. 1-2
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3. Excepcién de ESET para la administracién por el puerto 2222.

IUse esta configuracion para abrir un puerto a través de Firewall de
Windows. Para encontrar el nimera y protocolo del puerto, consulte la
documentacién del programa o servicio que desea usar.

Mombre: ESET Administracion

Nimero de puerto: | 2222

Protocolo: i@ TCP

) upp

£0Qué riesgo existe al abrir un puerto?

[ Cambiar dmbito. .. ] [ Cancelar

Fig. 1-3

4. Excepcion de ESET para la administracion remota por el puerto 2223.

IUse esta configuracion para abrir un puerto a traveés de Firewall de
Windows. Para encontrar el nimera y protocolo del puerto, consulte la
documentacién del programa o servicio que desea usar.

Mombre: ESET Remoto

Mumero de puerto: | 2223

Protocolo:

£0Qué riesgo existe al abrir un puerto?

Cambiar dmbito. .. H Cancelar

Fig. 1-4
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5.

6.

IUse esta configuracion para abrir un puerto a traveés de Firewall de
Windows. Para encontrar el ndmero vy protocolo del puerto, consulte la
documentacion del programa o servicio que desea usar,

Mombre; ESET Remoto 2

MUmero de puerto: | 2224

Protocolo:

£0ué riesgo existe al abrir un puerto?

Cambiar ambito. .. [ Aceptar J[ Cancelar

Fig. 1-5

Excepcién de ESET para la replicacion por el puerto 2846.

IUse esta configuracion para abrir un puerto a través de Firewall de
Windows. Para encontrar el ndmero v protocolo del puerto, consulte la
documentacion del programa o servicio que desea usar,

Mombre: ESET Replicacion
MUimero de puerto: 2846

Protocolo:

{0ué riesgo existe al abrir un puerta?

Cambiar dmbito. .. [ Aceptar J[ Cancelar

Fig. 1-6
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CREANDO EL ARCHIVO DE CONFIGURACION (.XML) PARA LOS CLIENTES
INSTALADOS EN SERVIDORES

1. Abrir el Editor de configuraciones de ESET, presionar INICIO, TODOS LOS
PROGRAMAS, ESET Y FINALMENTE EDITOR DE CONFIGURACION DE
ESET.

., ESET
. ESET Endpoint Antivirus
. ESET Remnote Administrator Console
@ Ayuda
¥ Contrato de licencia
4 Desinstalar
@ Editor de configuracidn de ESET
0 ESET Remote Administrator Consc
@ ESET Syslnspector 64
O ESET SysRescue 64

m

Fig. 1-1

2. En la siguiente ventana aparecera el Editor de configuraciones de

ESET. Luego presione el botén Nuevo.

@ Editor de configuracion de ESET - [Sin titulo]

Archive Modificar  Perfil  Mostrar  Ayuda
| ¥ KA | | C{ | Filtro de productos:

Windows Desktop v5
Windows Server 4.5
Escritorio Unix v4
Servidor Unix v3
Servidor Unix v4

Informe maovil
Administracion remota

Fig. 1-2

3. Configuracion de los Parametros de Modulo de Actualizacion.
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) Editor de configuracién de ESET - [C:

Archivoe Modificar Perfil Mostrar  Ayuda

F_dtic_servic

4 | 3 H | t: | Q| Filtro de productos:

e OO e O e O

e W e W e W

@~ Linea de productos Windows, versiones 3y 4
- Windows Desktop v5
Windows Server 4.5
Seguridad de archivo 4.5 para MS Windows Server
- Proteccién del servidor
| Proteccién del ordenador
Mddule de actualizacion
| Perfil seleccionada: Mi perfil

Perfil (Mi perfil)

@ Servidor de actualizadion: http: /fexsoooconon 2221

) Nombre de usuario:

| Contrazefia: <No se ha estableddo la contrasefia =

(L) Mo mostrar notificacion sobre la actualizacidn correcta: No
Modo de actualizacion

. Proxy HTTP

LAM

- @l Mirror

. Activacion

Perfil (Perfil Secundario)

Servidor de actualizacion: Selecdonar automaticamente
MNombre de usuario: EAV-71173840

Contrasefig: ¥+

Mo mostrar notificaddn sobre |a actualizadon correcta: Mo
Modo de actualizacion

Proxy HTTP

LAM

Mirror

. Activacion

- il Configuracién general
Seguridad de archivo 4.5 para el niicleo del servidor de M5 Windows
Mail Security 4.5 para IBM Lotus Domino
Gateway Security 4.5 para Microsoft Forefront Threat Management Gateway
Mail Security 4.5 para MS Exchange Server

Escritorio Unix v4

Servidor Unix v3

sarvidor Unix v4

| Informe mdvil

Administracion remota

Se deben desplegar las si

Fig. 1-3

guientes opciones:

. Windows Server 4.5

e Modulo

de Actualizacion

o  Perfil (Mi Perfil)

Elaborado por Dubraska Pefia
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http://nombredelservidor:2221/

En la opcién Servidor de actualizacidon, seleccionar el Valor <Servidor de
actualizacién personalizada> y agregar el nombre del servidor
(http://nombredelservidor:2221).

Configurar

Mambre: Servidor de actualizacian

Predeterminada; Seleccionar automaticamente

Walor: | hitp: //nombreservidor 2221 w

Fig. 1-4

Se debe agregar un segundo perfil de actualizaciéon, para ello hacemos click
(DERECHO) sobre la opcién perfil y agregamos uno nuevo con el nombre PERFIL
SECUNDARIO. Luego desplegar las opciones del nuevo perfil:
e Perfil (Perfil Secundario)
o Servidor de Actualizacion: seleccionar Automaticamente
o Nombre de Usuario: EAV-00000000

o Contrasefa: *****xx*x*

4. Configuracién del Parametro Programador de tareas

T Tt T T T
@ Editor de configuracion de ESET - [C:\Users\penad\Deg\SewHorﬂ\mnf dtic_servidores_19022013.xml ;l!

Archive Modificar  Perfil Mostrar  Ayuda
| ) H | t: | Q | Filtro de productos:

-+ Linea de productos Windows, versiones 3y 4

Windows Desktop v5
Windows Server 4.5
Seguridad de archivo 4.5 para MS Windows Server
Proteccidn del servidor
Proteccién del ordenador
Mddulo de actualizacion
Configuracién general
Antivirus y antiespia

-l Herramientas

- Archivos de registro
-1 Cuarentena

r
@ Programador de tareas: Total 3/0 (tareas/para eliminar)
- (1) Mostrar tareas del sistema: No

Alertas y notificaciones
+ ESET Live Grid
-1 Actualizaciones del sistema
- i) Interfaz de usuario
-0 Varios
Seguridad de archivo 4.5 para el nicleo del servidor de MS Windows
Mail Security 4.5 para IBM Lotus Domino
Gateway Security 4.5 para Microsoft Forefront Threat Management Gateway
Mail Security 4.5 para MS Exchange Server

- » Escritorio Unix v4
-+ Servidor Unix v3
- Servidor Unie v4
- ) Informe mévil
[+ Administracién remota
Fig. 1-5
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Se debe desplegar las siguientes opciones:
e Windows Server 4.5
o Seguridad de archivo 4.5 para MS Windows Server
= Configuracion general
e Herramientas

o Programador de Tareas

En la ventana Programador de Tareas, presionar el botén Agregar.

% Tareas programadas El
i

MNombre Estado Id. Tarea

4

LCancelar

Fig. 1-6

En la ventana Agregar tarea, en la opcién Tarea programada, seleccionar Andlisis

del equipo, Luego presionar el boton Siguiente.

Agrepar tarea

T area programada:

| equipo

b avar informacidn zobre la programacicn de tareas

§iguiente>] [ Cancelar

Fig. 1-7
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En la siguiente ventana, en la opcion Nombre

de

la

tarea escribir

Limpieza_Rutina, y en la opcion Ejecutar la tarea, seleccionar Semanalmente,

Luego presionar el boton Siguiente.

Agregar tarea

Mombre de la tarea:

|Limpieza_Hutina

Ejecutar la tarea
() Una vez

() Reiteradamente
() Diariamerte
(O} te

() Cuanda e cumpla la condicidn

[T Mo ejectuar la tarea si el ordenadar esta funcionando mediante bateria

£ Alrds ” 5iguiente>] l Cancelar

Fig. 1-8

Luego en la siguiente ventana,

la opcidn Horario de ejecucion de la tarea, el

horario sera 12:05:00 p.m., en la opcion Ejecutar la tarea en los siguientes dias,

tildar Miércoles, Luego presionar el botdn Siguiente.

Agregar tarea

Horario de ejecucian de la tarea:
12:05:.00 p.m. =
v
Ejecutar la tarea en loz siguientes dias

[ Lures [JJueves [ Sébado
[ Martes [viemes  [] Domingo

La tarea re ejecutara reiteradamente en loz diaz » horano ezpecificados.

< Atras ” 5iguiente>] l Cancelar

Fig. 1-9
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NOTA: estas opciones pueden ser modificadas de acuerdo a los requerimientos y necesidades
de cada Facultad, Dependencia Central o Extramuro.

La proxima ventana, en la opcién Si la tarea no se hubiera ejecutado, seleccionar
Esperar hasta la préoxima activacion programada, Luego presionar el botodn

Siguiente.

Agrepar tarea Elgl

Si no fuera posible ejecutar |a tarea en la hora programada [por ejemplo. i el ordenador
hubiera estado apagadao]. esta ze completard zegun la opcidn seleccionada.

Sila tarea no ze hubiera ejecutado

(%) E sperar hasta la prosima activacion programads

() Ejecutar la tarea tan pronto coma sea posible
() E|ECLIEI 13 (3183 NMBAISIEMENtE $1 &1 USMPD UANSCUMAD OESO8 13 LINMS

siae mide e rasnar da

£ Albras ” ﬁiguiente>] [ Cancelar

Fig. 1-10

Finalmente, se desplegard una ventana con la configuracién suministrada
anteriormente. Luego presionar el botén Finalizar, para culminar con el proceso de

configuracion.

Agrepar tarea E| El

La tarea ha zido
Detallez de la tarea programada
Mombre de la tarea:
Limpieza_Rutina

Tipo de tarea:
Andliziz del equipo

Ejecutar tarea:
La tarea se gjecutara a laz 12:05:00 p.m. loz ziguientes dias: Migcoles.

Si la tarea no pudoe zer completada en el iempo especificado:
La tarea no ze ejecutara,

< Abrds ]| Finalizar | I Cancelar

Fig. 1-11
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En la ventana Configuracion especial, en la opcién Descripcion escribir

Limpieza_Rutina.

% Configuracidn especial [Z|
Descripeic |Limpieza_FEutina |
Lizta de parametros [zeleccione &l pardmetro deseado v ajuzte su valor);
Walor: [ Destinog ] [ Siguiente l
Mombre " alor
Perfil Analiziz profundao
TARGETS 0 entradas
READOMLY
Aceptar ] [ LCancelar
Fig. 1-12

En la misma ventana, seleccionar la opcion TARGETS y luego presionar el botén

Destinos.
% Configuracidn especial E'
Diescripeic |Limpieza_Flutina |
Lizta de parametros [zeleccione el parametro dezeado y ajuste zu walor):
"Walor: [ Destinoz ] [ Siguiente l
Mombre W alor
Perfil Andliziz profundo
TARGETS [l entradas
READOMLY
Aceptar ] [ LCancelar
Fig. 1-13
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En la ventana carpetas y archivos, presionar el botén +Unidades...

% Carpetas y archivos E]

Carpetas v archivos Aceptar

[Memaria operativa)
[Sectorez de inicio de |a unidad de disco duro]
[Unidades de dizco dura)

Cancelar

+ Carpeta...
+ Archiva...

+ Ligta...

+ Unidades...

M) o

* + Memaria...

£
Muewvo elemento

H py— ] (*) como archiva

C}l como carpeta

Fig. 1-14

En la ventana Seleccion de destinos de analisis..., tildar Sectores de inicio de la

unidad de disco duro y Unidades de disco duro.

Aceptar.

% Seleccidn de destinos de anlisis. .. r5__<|

[]5ectores de inicio de me: A

[ IMedios extraibles
S ectores de inicio de |a L
Unidades de disco duro
[]Unidades de red
[]Todog loz sectores de ini
[]Todas las unidades
[]Sector de inicio &
[]5ector de inicio B:

[] 5ector de inicio C:
[]5ectar de inizia D:
[]5ectar de inizia E:
[]5ectar de inicia F:

[]5ectar de inicio :
1 Cackar da inicin H-

|

Fig. 1-15
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En la ventana carpetas y archivos, presionar el boton +Memoria..., Luego

presionar el botdn Aceptar.

% Carpetas y archivos E]

Carpetas v archivas Aceptar
[Memaria operatival

[Sectaresz de inicio de la unidad de disco duro]
[Unidades de dizco duro]

Cancelar

I

Eliminar
+ Carpeta...
+ Archivo...
+ Lista...

+ Unidades...

1101

| > + Memoria...

<
Muewva elementa

(%) como archivo

H S ] C.‘lcu:umu carpeta

Fig. 1-16

Una vez que han sido configuradas las opciones de destino de analisis, se volvera a

la ventana Configuracion Especial, luego presionar el botdn Aceptar.

% Configuracidn especial

&9

Descripaic | Limpieza_Futina

Lizta de pardmetros [zeleccione el pardmetro deseado v ajuste 20 valar):

Walar: [ Destinoz ] [ Siguiente l
Mombre YW alor
Perfil Analiziz prafunda
TARGETS 3 entradaz
READOMLY

Aceptar ] [ Cancelar
Fig. 1-17
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Finalmente se mostrara en la ventana la tarea programada que se acaba de
configurar, luego presionar el botén Aceptar.

% Tareas programadas @

M ombre Estado Id. Tarea i
Limipeza_Rutina EDECEDER Andliziz del equipo A
< | .

[ Agegar | [ Modificar l [ Cambiar Id. ] [ Detalles l
l M arzar para eliminacian ] [ Luitar de la ligta ]

Fig. 1-18

5. Configuracion del Parametro Configuraciéon de acceso, esta opcién permite

proteger los parametros de configuracién mediante una contrasefia de acceso.

) Editor de configuracion de ESET - [C:\Users\penad'\De ervidores\conf dtic_servidores_19022013.xmi *]
Archive  Modificar Perfil  Mostrar  Ayuda
| | YR | i | O\ | Filtro de productos:

Linea de productos Windows, versiones 3 y 4
Windows Desktop v5
Windows Server 4.5
Seguridad de archivo 4.5 para MS Windows Server
; Proteccion del servidor
Proteccion del ordenador
Mddulo de actualizacién
Configuracidn general
Antivirus y antiespia
-l Herramientas
Archivos de registro
Cuarentena
-l Programador de tareas
Alertas y notificaciones
ESET Live Grid
Actualizaciones del sistema
Interfaz de usuario
Valores predeterminados de la interfaz de usuvario
Alertas y notificaciones
i
@ Protecdon de la configuraddn mediante contraseiia; *****
: Derechos del usuario: Valor predeterminado (ver el cuadro de didlogo)

KDH-’ PEE

0258 5-8-5-6-8-E8

il Varios
Seguridad de archivo 4.5 para el niicleo del servidor de M5 Windows
Mail Security 4.5 para IBM Lotus Domino
Gateway Security 4.5 para Microsoft Forefront Threat Management Gateway
Mail Security 4.5 para M5 Exchange Server
Escritorio Unix v4
Servidor Unix v3
Servidor Unix va4
Informe mévil
Administracién remota

Fig. 1-19
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Se deben desplegar las siguientes opciones:
e Windows Server 4.5
o Seguridad de archivo 4.5 para MS Windows Server
= Configuracion general
e Herramientas
o Interfaz de Usuario
= Configuracién de acceso
e Proteccion de la
configuracion mediante

contrasefa

Se debe escribir una contrasefa y confirmarla, como se muestra a continuacion.

% Contrasefia &l

E zcribir contrazefia;

Confirmar contrazefia;

Aceptar l [ Cancelar ] [ Eliminar

Fig. 1-20

Luego presionar el boton Aceptar.

Al seleccionar esta opcion se debe colocar una contrasena que permita proteger el
acceso a los parametros de configuracion del archivo que se estd creando y que
serd importado mas adelante en el cliente instalado en el servidor (ESET File

Security).

Esta contrasefia deberd tener un minimo de 8 caracteres, entre los cuales se
deben colocar MAYUSCULAS, MINUSCULAS, CARACTERES ESPECIALES y
NUMEROS
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6. Configuracion del Parametro Administracion remota.

B T T T v
@ Editor de configuracién de ESET - [C:\Users\penad\Deg\Sewﬁnlﬂ\mnf dtic_servidores_19022013.xml ;l!

Archive Modificar Perfil Mostrar  Ayuda
| 3 H | iH | Q | Filtro de productos:

-l » Linea de productos Windows, versiones 3y 4
Windows Desktop v5
Windows Server 4.5
-l Seguridad de archivo 4.5 para MS Windows Server
i) Proteccién del servidor
Proteccién del ordenador
Mddulo de actualizacién
= Configuracién general
; Antivirus y antiespia
@/ Herramientas
U Interfaz de usuario
—-- @l Varios
@1 Servidor proxy
Licencias
@ Conectar con servidor de administradén remota: S
Intervalo entre conexiones al servidor {minutos): 10
Servidor principak
. @ Direcdién del servidor: exoooaa
Puerto: 2222
Contrasefia: <contrasefia en blanco >
H Mo conectar nunca al servidor con una comunicadidn no segura: Si
Servidor secundario
Seguridad de archivo 4.5 para el niicleo del servidor de M5 Windows
Mail Security 4.5 para IBM Lotus Domino
Gateway Security 4.5 para Microsoft Forefront Threat Management Gateway
Mail Security 4.5 para M5 Exchange Server
Escritorio Unic v4
Servidor Unix v3
Servidor Unix v4
Informe mdavil
Administracion remota

Fig. 1-21

Se deben desplegar las siguientes opciones:

e Windows Server 4.5
o Seguridad de archivo 4.5 para MS Windows Server
= Configuracién general
e Varios
o Administracion Remota

= Servidor Principal

Opciones:
1. Conectar con el servidor de administracion: seleccionar el Valor

Si/NO que se encuentra en la parte superior derecha, como se muestra

a continuacion.

[ Marcar ][Qesmarcar ] [ Fredeterminado ] [ Siguiente

Configurar

Mombre: Conectar con servidor de administracidn remata

Predeterminada: [No

Walor:

Fig. 1-22
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2. Direcciéon del servidor: nombredelservidor donde se instald la

solucion de antivirus.

[ M arcar I[Desmarcar ” Predeterminada l l Siguiente

Configurar
Nombre: Direccisn del servidor
Predeterminado:

Yalor: | enombreservidor

Fig. 1-23

3. Intervalo entre conexiones al servidor (en minutos), agregar el
Valor de 5.

[ Marcar I[Qesmarcar H Predeterminado ] l Siguiente ]

Canfigurar
MHombre: |ntervalo entre conesiones al gervidar [en minutoz)
Predeterminada: |5

Walar: |5

Fig. 1-24

Finalmente, se procede a guardar el archivo de configuracidn para su posterior uso.

El archivo de configuracion debe de ser guardado con la siguiente estructura en el

nombre: conf_nombredelservidor_servidor_diamesaio.
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INSTALANDO ESET FILE SECURITY CLIENTE PARA SERVIDORES

iImportante!
Antes de realizar la instalacion verifique la versidén de su sistema operativo.

Cualquier solucién de antivirus instalada previamente en su equipo debe ser

desinstalada antes de comenzar con la instalacién de su producto ESET.

1. Para comenzar la instalacién, haga doble clic en el icono del archivo instalador
(efsw_nt64_esn) que guardd en el equipo. Si Windows le solicita

Abrir/Ejecutar el archivo, presione Abrir/Ejecutar.

efsw_nke4_es
n

Item twpe: Windows Installer Package
Authors: ESET, spol. sr.o.

Title: Installation Databasze

Subject: ESET File Security

Dake modified: 307012013 12:19 pom.
Size: 55,0 MB

Fig. 1-1

Advertencia de seguridad de Abrir archivo EI@J ﬁ

iDesea ejecutar este archivo?

MNombre: ...ads\Descargas Navegadores\efsw_ntd_esn.msi
Editor: ESET, spol. s r.o.
Tipo: Paquete de Windows Installer

De: G:\Downloads\Descargas Navegadores\efsw_nt...

[ Eecutar |[ Cancelar

Preguntar siempre antes de abrir este
archiva

lipo de archivo puede llegar a dariar el equipo. Solo ejecute

r”\l Aungue los archivos procedentes de Intemet pueden ser (tiles, este
k.
.4 software de los editores en los que confia. ;Cudl es el riesgo?

Fig. 1-2

Windows Installer

] Preparando la instalacion. ..
T

Cancelar

Fig. 1-3
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2. En la siguiente ventana aparecera el Asistente de instalacion de ESET File

Security. Luego presione Siguiente.

{i Instalacion de ESET File Security I

Bienvenido al Asistente de

FILE
SECURITY instalacion de ESET File
Security

El Asistente estd preparado para instalar ESET File Security
en su ordenadar. Pulse en el botdn Siguiente para continuar
o, en Cancelar, para abortar el proceso,

Advertencia

Para evitar setios problemas de incompatibilidad, desinstale
antes de continuar con este asistente, cualquier atra
aplicacion de sequridad en ejecucion, tal coma programas
antivirus o antiespias,

< ftras | Siguiente = I Cancelar

Fig. 1-4

3. En la ventana Acuerdo de licencia de usuario final, seleccione la opcion Acepto
las condiciones del acuerdo de licencia, para aceptar el acuerdo de licencia

de ESET Endpoint Antivirus. Luego presione Siguiente.

i'é'u Instalacion de ESET File Security
Acuerdo de licencia para el usuario final L] g

Por Favar, lea cuidadosamente el siquiente Acuerdo de licencia ‘. -

|

™

AVISO IMPORTANTE: Antes de descargar, instalar, copiar o utilizarla, lea los sigmentes ﬂ
términos de la aplicacidn del producto. CON L DESCARGA, INSTALACION, COPLA O
UTILIZACION DEL FRODUCTC, USTED DECLARA ST CONSENTIMIENTC CON

L.0S TERMINGS ¥ CONDICIONES.

Aouerdo de Licencia de Usarin Final para la utilizacidn del softaare.

Este amerdo sobre la utilizacidn del softerave (“Aouerde™) celebrade por v entre ESET,

spol. 5 ¥ 0., con domicilio social en Emstemora 24, 851 01 Bratislava, msento en el
Eegistro Mercantil ¥ de Sociedadas del Tribnnal dal Distrito de Bratislava I. Seceidn Sva,
Insercidn n* 3586/, BIN: 31 333 535 (“Proveedor’™) ¥ Usted, una persona fisica o b

' prepto las condiciones del Acuerdo de licencia

Mo acepto las condiciones del Acuerdo de licencia

< fiftras | Siquiente = I Cancelar

Fig. 1-5
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4. En la ventana Modo de instalacidon, seleccione la opcién Tipica (Recomendada

para la mayoria de los usuarios) y luego presione Siguiente.

fig” Instalacion de ESET File Security I

Modo de instalacion

¥
Seleccione el modo de instalacian \

1Y 'i

Especifique si desea inskalar ESET File Security con la configuracion Tipica {proporciona la
mejor relacian de sequridad v welocidad) o Personalizada, con opriones avanzadas.

Modo de instalacian

% Hipica (Fecomendada para la mavoria de |0s Usuarios )

" Personalizada (Permite establecer opiones avanzadas de configuracitn)

< fAkras | Siguiente = I Cancelar

Fig. 1-6

5. En la ventana Actualizacion automatica, tildarla opcién Definir los

parametros de actualizacion mas tarde y luego presione Siguiente.

i'é'u Instalacion de ESET File Security

Actualizacion automatica

¥ 'a

Escriba su nombre de usuario v conkrasefia

Para una prokeccion ackualizada, introduzca el nombre de usuario v contraseria que
recibid al comprar el producto, Utilice copiar (Chrl+C) v pegar (Chrl+Y) desde el mensaje
de corren enviado por su distribuidor, a los siguientes campos.,

Mombre de usuario; Contraseria;

Si no estd seguro de los valores correctas, podra especificarlos en el programa
posteriormente.

v Definir los pardmetros de actualizacion mas karde

< Akras | Siguiente = I Zancelar

Fig. 1-7
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6. En la ventana Sistema de alerta temprana ThreatSense.Net, tildar la opcion

Activar el sistema de alerta temprana ThreatSense.Net y Iluego

presione Siguiente.

i'é" Instalacion de ESET File Security

Sistema de alerta temprana Threatsense.Met

Aha 'a

ThreatSense, Met

El sistema de alerta temprana ThreatSense. Met es la mejor forma de avudar a ESET &
proteqgerle, manteniéndalo informada de los més recientes riesgos. Al enviar las nuevas
amenazas al laboratorio de ESET nos proporcionara la retroalimentacion necesaria,

[ Activar el sistema de alerta temprana ThreatSense. et

Configuracidn avanzada

Para obtener mas informacion acerca del sistema de alerka temprana ThreatSense. et
v revisar su declaracion de privacidad, lea la avuda del programa una vez instalada,

< fAtras |

Cancelar |

Fig. 1-8

7. En la ventana Deteccion de aplicaciones potencialmente indeseables, seleccione

la opcion Deteccion de aplicaciones potencialmente indeseables ...

i'é" Instalacion de ESET File Security I

Deteccion de aplicaciones potencialmente L
indeseahles ‘

Y ‘a

Las aplicaciones potencialmente indeseables suelen requerir el consentimiento del usuario
para ser instaladas, Probablemente no sean un riesgo de sequridad, pero pudieran afectar el
rendimiento, |a velocidad, el comportamiento v la fiabilidad del sisterna.

Flija una de las opciones

< Akras | Siguiente = I Cancelar

Fig. 1-9
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8. Ventana con la opcidn Activar la deteccion de aplicaciones potencialmente

indeseables seleccionada. Luego debe presionar Siguiente.

Deteccion de aplicaciones potencialmente
indeseables

i‘é‘u Instalacion de ESET File Security I

\

1Y @

rendimignta, la velocidad, el comportamienta v |a fiabilidad del siskema.

5n de aplicacio

=5 pobencialmente indese:

Las aplicaciones potencialmente indeseables suelen requerir el consentimiento del usuario
para ser instaladas. Probablemente no sean un tiesgo de sequridad, pero pudieran afectar el

< Atras

| Siguiente > I

Cancelar

Fig. 1-10

9. En la ventana Preparado para instalar, debe presionar Instalar para comenzar

la instalacion de ESET File Security.

Preparado para instalar

El Asiskente de instalacion esta preparado para iniciar
|3 inskalacian

fi Instalacion de ESET File Security

\

Y Q

sin miodificar su siskema.

Pulse en el botdn Instalar para comenzar el proceso, Siguiere revisar o modificar los
parametros establecidos, pulse en el botdn Atras, o en Cancelar para abortar el proceso

< Afras |

Cancelar |

Fig. 1-11
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10. Ventana Instalando ESET Endpoint Antivirus. Esperar que finalice el proceso de

instalacion.

i Instalacion de ESET File Security X

Instalando ESET File Security

\

8

Par Favor, espere hasta que el Asistente instale ESET File Security en su sistema,
Este proceso puede durar warios minutos,

Estado: Copiando nuevos archivos

]

< fitras Siguiente =

Fig. 1-12

11. Cuando se visualice la ventana Completando el Asistente de instalaciéon de ESET

File Security haga clic en Finalizar.

i'é" Instalacion de ESET File Security [ x|
FILE Completando el Asistente de
SECURITY instalacion de ESET File

Security
Pulse en el botdn Finalizar para cerrar el Asistente de
inskalacian,

= Abras |

Fig. 1-13

Cancelar |
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CARGANDO EL ARCHIVO DE CONFIGURACION (.XML) EN EL CLIENTE
DEL SERVIDOR

La opcion de importar y exportar configuraciones de ESET File Security esta
disponible en Configuracién y se activa haciendo clic en Importar y exportar

configuracion.

Tanto en la importacion como en la exportacién se utiliza el tipo de archivo .xml. La
importacion y la exportacion son Utiles para realizar copias de seguridad de la

configuracién actual de ESET File Security y, asi, poder utilizarla mas adelante.

La opcion de exportacién de configuraciéon también es de utilidad para los usuarios
gue desean utilizar su configuracién preferida de ESET File Security en varios
sistemas, ya que les permite importar facilmente el archivo .xml para transferir los

ajustes deseados.

1. Abrir ESET File Security.

@ ESET File Security

ESET FILE SECURITY

FOR MICROSOFT WINDOWS SERVER

Interfaz del usuariov  Configuracionw  Hemamientasy Ayudsw

Rt Estado de 8 protecan Maxima proteccién

Observar actividad
Estadisticas

¥ Proteccién antivirus

(&) Analisis del ordenador ¥ Proteccién antiespia

W Actualiz: >

. Hermiacon Cantidad de ataques bloqueados 6

. Version de la base de firmas de virus: 6832 (20120127
& configuracion Licencia valida hasta 10/1/201
V2
‘:2(‘ Herramientas

o Ayuda y asistencia técnica

e protnct your digal words

Fig. 1-1
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2. En la ventana principal del ESET File Security, en el panel de opciones ubicado
en el lado izquierdo, presionar Configuracion = Importar o exportar la

configuracion...

@ ESET File Security

Interfaz del usuario~  Configuracién~ Herramientas~ Ayuda~w

ESET FILE SECURITY

FOR MICROSOFT WINDOWS SERVER

Estado de la proteccidn ﬁ, Conﬁguracic’:n

0 Andlisis del ordenador

Proteccién antivirus y antiespia

oy Actualizacién

evrs
ﬁ Configuracian

Antivirus y antiespia

Proteccién en tiempo real del sistema de archivos " Activada

Proteccian del cliente de correo electrénico + Activada

Configurar proteccin de servidores...

% Herramientas Configuracion del nombre de usuario y contrasefia

Configuracién del servidor Proxy

o Ayuda y asistencia técnica  Importar o exportar la configuracién

Musstra las opeienes avanzadslmportar o exportar coniguracin

we protect your digital worlds

Fig. 1-2

3. En la ventana Importar y Exporta una configuracién, presionar el boton ... para
ubicar la ruta donde se almaceno el archivo de configuracién (.xml)

previamente elaborado con el Editor de configuracion de ESET.

’ Impaortar y expertar una configuracién ll]E! | EE'J l ? Iﬂ

La configuracidn actual de ESET Endpoint Antivirus puede guardarse en
un archivo XML v restaurarse mas tarde cuando se necesite,

Importar y exportar

(@) Importar la configuracion:

(7 Exportar la configuradsn

Mombre del archivo:

Fig. 1-3
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4. En la ventana Abrir, seleccionar el archivo de configuracion (.xml) que sera

cargado en el cliente de ESET Endpoint Antivirus. Luego presionar Abrir.

® Abrir | e — (i (-
Buscar en: | PCs - e ? % [T~
= Nembre : Fecha de modifica.. Tipo
"‘3‘ | conf dtic 19022013 20/02/201310:32 a... Documen

Sitios recientes

Escritorio

=
Bibliotecas

A

.

Equipo

@

Red

MNombre: conf_dtic_19022013

Tipo: [Ardﬂ\ros de corfiguracion (" zml)

Fig. 1-4

5. En la siguiente ventana se mostrara la ruta de donde se seleccion6 el archivo

de configuracién (.xml). Luego presionar Aceptar.

Impaortar y exportar una configuracién @@J

Pl X

La configuracidn actual de ESET Endpoint Antivirus puede guardarse en
un archivo XML y restaurarse mas tarde cuando se necesite,

Importar v exportar
(@ Importar la configuraddn

() Exportar la configuradidn

Mombre del archiva:

C:\Wsers'penad\Desktop\DTIC\Clientes\PC'sconf_dtic_1902201 E]

[ ) Aceptar | [ Cancelar ]

Fig. 1-5
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6. Una vez que se ha cargado el Archivo de configuracion (.xml), se procede a
realizar la Actualizacion de la base de firmas de virus del ESET Endpoint

Antivirus.

@ ESET File Security

Interfaz del usuario~ Configuracién~ Herramientas= Ayuda~

ESET FILE SECURITY

FOR MICROSOFT WINDOWS SERVER

d 5 2 s
! Estado de la proteccién ‘;3 Actualizacién

0 Andlisis del ordenador

Actualizacién de la base de firmas de virus

;b Actualizacidn

[ 0%
ﬁ 2 Progreso de la actualizacion: 265 KB / 35614 kB
Configuracién
Nembre de archive: nod7FCC.nup
. Tiempo restante (seg): 266
% Herramientas
| Abortar |

o Ayuda y asistencia técnica
& Configuracién del nombre de usuario y contrasefia

Ultima actualizacién correcta: 01/03/2013 01:13:26 p.m.
Wersion de la base de firmas de virus: 7134 (20120513)

we protect your digital worlds

Fig. 1-6

7. En la siguiente ventana, se mostrara que el proceso de actualizacion se realizd

satisfactoriamente.

i@ ESET File Security [_[O]x]

Interfaz del usuariow Configuracién» Herramientasw Ayuda

ESET FILE SECURITY

FOR MICROSOFT WINDOWS SERVER

v it . . ..
! Estado de la proteccién \D& Actualizacion
o

g £nélisis del ordenador

La actualizacién de la base de firmas de virus se ha completado correctamente

0y Adualizacién L5 base de firmas de virus estd actualizada,
o ——
) . Aceptar
# Configuracion |+|
% Herramientas ' Configuracién del nombre de usuario y contrasefia

Ultima actualizacién correcta: 01/03/2013 02:46:20 p.m.
o Ayuda y asistencia técnica Versian de la base de firmas de virus: - 8066 (20130301}

we pratact your digital warlds

Fig. 1-7
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CARGANDO EL ARCHIVO DE LICENCIA (.LIC) EN EL CLIENTE
DEL SERVIDOR

Las claves de licencia se proporcionan junto con el nombre de usuario y la
contrasefia. Para agregar/quitar una clave de licencia, haga clic en el botdn

correspondiente de la ventana del administrador de licencias.

La clave de licencia es un archivo de texto que contiene informacién acerca del

producto adquirido: su propietario, nimero de licencias y fecha de expiracion.

1. Abrir ESET File Security.

@ ESET File Security

Interfaz del usuariow  Configuracionw  Heramientasy Ayudaw

ESET FILE SECURITY

FOR MICROSOFT WINDOWS SERVER

RS Esindo de s peotecatin Maxima proteccién

Observar actividad

Estadisticas

¥ Proteccién antivirus

U Anélisis del ordenador ¥ Proteccién antiespia
Q’ Actualizacion -
Cantidad de ataques bloqueados: 6
2 Version de la base de firmas de virus: 6832
# Configuracion Licencia valida hasta:

% Herramientas
o Ayuda y asistencia técnica

we protect your dgital worlds

Fig. 1-1
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2. En la Barra de menu, ubicada en la parte superior derecha, hacer click en
CONFIGUARCION o presionar en su teclado F5, para acceder a la

configuracién avanzada.

3. Puede acceder al administrador de licencias desde el arbol de configuracion

avanzada disponible debajo de Varios > Licencias.

20
Configuracién
) SSL a] | Liendas
= Antirus y anbespia P. ~ |O.]Ca.[ Vencm...| Agregar...
Protecddn de documentos ESET.. f.. 5  8/31/2..
Andlisis del ordenador a petiaon Eiinrrier
Actualizacdén
=) Herramentas Comprar
Archivos de registro
Cuarentena

Tareas programadas
Alertas y notificaconas
ThreatSense.Net
Actualizaciones del sistema
(=) Interfaz del usuario
Alertas y notificaciones
Ocultar ventanas de notificacion
Configuracién de acceso
Men contextual
= Varios
Servidor Proxy
Licendas
Administracién remota

Integracion con el diente de correo -
< | »

(¢ Aceptar | Cancelar Predeterminado

Fig. 1-2

La ventana del administrador de licencias le permite cargar y ver el contenido de
una clave de licencia mediante el boton Agregar, de modo que puede ver su

informacion en el administrador.

Al presionar el botdén agregar... se debe buscar y seleccionar el archivo de licencia
que se desea agregar. Una vez agregado el archivo de licencia se presiona el botén

aceptar.

Para eliminar los archivos de licencia de la lista, seleccionar Quitar.
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CREANDO EL ARCHIVO DE CONFIGURACION (.XML) PARA LOS CLIENTES

INSTALADOS EN LAS ESTACIONES DE TRABAJO Y/O LAPTOPS

iIMPORTANTE!

Hay que tener en cuenta que, en la creacién de este archivo de configuracién que
sera utilizado Unicamente en estaciones de trabajo y/o laptops, se deben hacer dos
(2) veces las mismas configuraciones. La primera configuracion se hace en la
opcién LINEA DE PRODUCTOS WINDOWS, VERSIONES 3 Y 4, luego se repiten
las mismas configuraciones en la opcién WINDOWS DESKTOP V5.

A continuacién se describen las configuraciones para la opcion LINEA DE

PRODUCTOS WINDOWS, VERSIONES 3 Y 4

1. Abrir el Editor de configuraciones de ESET, presionar INICIO, TODOS LOS
PROGRAMAS, ESET Y FINALMENTE EDITOR DE CONFIGURACION DE
ESET.

ESET
ESET Endpeint Antivirus
ESET Remnote Administrator Console
@ FAyuda
¥ Contrato de licencia
“§ Desinstalar
@ Editor de configuracién de ESET
0 ESET Remote Administrator Consc
@ ESET Syslnspector 64
0 ESET SysRescue 64

m

Fig. 1-1
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2. En la siguiente ventana aparecera el Editor de

ESET. Luego presionar el boton Nuevo.

configuraciones de

@ Editor de configuracion de ESET - [Sin titulo]

Archivo Modificar  Perfil  Mostrar  Ayuda
| R | | Q | Filtro de productos:

- Windows Desktop v5
-1 Windows Server 4.5

Escritorio Unix v4

Servidor Unix v3

Servidor Unix v4

Informe madvil

Administracién remota

Fig. 1-2

3. Configuracién de los Parametros de Administracion Remota.

@ Editor de configuracién de ESET - [C\Users\penad'\Desktop\Clientes\PC's\conf_dtic_19022013.xml *]

Archive Modificar  Perfil  Mostrar  Ayuda
| Y H | i | Q | Filtro de productos:

=@l Linea de productos Windows, versiones 3 y 4

2@ Kernel de ESET

: Configuracion

-l Proteccién antivirus

- @ Avanzado

- @ Archivos de registro

-- @ Alertas y notificaciones de la interfaz de usuario
- @l Administracién remota

----- @ Conectar con servidor de administracidn remota: Si
----- @ Intervalo entre conexiones al servidor (minutos): 5
----- @ Direccidn del servidor prindpal: exonoooonn

----- @ Puerto del servidor prindpal: 2222

----- @ Contraseria del servidor prindpal: <contrasefia en blanco=

i

----- @ Direccidn del servidor secundario:
----- @ Puerto del servidor secundario: 2222
----- @ Contrasefia del servidor secundario: <contrasefia en blanco >

----- @ Mo conectar nunca al servidor prindpal con una comunicaddn no segura: S

----- @ Mo conectar nunca al servidor secundario con una comunicaddn no segura: S

Fig. 1-3

Se deben desplegar las siguientes opciones:

e Linea de productos Windows, versiones 3y 4
o Kernel

= Configuracion

e Administracion remota
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Opciones:

1. Conectar con el servidor de administraciéon: seleccionar el Valor
Si/NO que se encuentra en la parte superior derecha, como se muestra a

continuacion.

[ Marcar ][Qesmarcar ] [ Fredeterminado ] [ Siguiente ]

Configurar

Mombre: Conectar con servidor de administracidn remata

Predeterminada: [No

Walor:

Fig. 1-4

1. Intervalo entre conexiones al servidor (en minutos), agregar el
Valor de 5.

[ Marcar I[Qesmarcar H Predeterminado ] [ Siguiente ]

Canfigurar
MHombre: |ntervalo entre conesiones al gervidar [en minutoz)
Predeterminada: |5

Walar: |5

Fig. 1-5

2. Direccion del servidor principal: nombredelservidor donde se

instalod la solucion de antivirus.

[ Marcar ][Desmarcar ][ Fredeterminado ] [ Siguiente

Configurar

Mombre: Direccidn del servidor
Fredeterminado:

Yalor, | enombreservidor

Fig. 1-6

3. Puerto del servidor principal: 2222

4. Puerto del servidor secundario: 2222
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4, Configuracion del Parametro Proteger parametros de configuracion, esta
opcidén permite proteger todas las configuraciones establecidas mediante una

contrasefia de acceso.

@ Editor de configuracién de ESET - [C:\Users\penad'Desktop'\Clientes\PC's\conf_dtic_19022013.xml]

Archive Modificar  Perfil Maostrar  Ayuda
| ¥y H | fa | Q | Filtro de productos:

=i+ Linea de productos Windows, versiones 3 y 4
B Kernelde ESET
2@ Configuracién
Proteccién antivirus

Avanzado
Archivos de registro
Alertas y notificaciones de la interfaz de usuario
Administracién remota
Claves de licencia
ESET Live Grid
Alertas y notificaciones
Servidor proxy
Cuarentena
-l Proteger parametros de configuracién

.
Exclusiones
Proteccidn del cliente de correo electrénice
Tareas programadas
- @ Valores predeterminados de la interfaz de usuario
- @ Analisis (analisis al iniciar el sistema)

Fig. 1-7

Se deben desplegar las siguientes opciones:
e Linea de productos Windows, versiones 3y 4
o Kernel
= Configuracién

* proteger parametros de configuracion

Se debe escribir una contrasefia y confirmarla, como se muestra a continuacion.

@ Contrasefia I.I:"EI E'.I @

Escribir cortraseria:

|

Confimar contrasefia:

[ Aceptar J [ Cancelar ] [ Eliminar
Fig. 1-8

Luego presionar el botdn Aceptar.
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Al seleccionar esta opcion se debe colocar una contrasena que permita proteger el
acceso a los parametros de configuracidon del archivo que se estd creando y que
sera importado mas adelante en el cliente instalado en las estaciones de trabajo

y/o laptops (ESET Endpoint Antivirus).

Esta contrasefia debera tener un minimo de 8 caracteres, entre los cuales se
deben colocar MAYUSCULAS, MINUSCULAS, CARACTERES ESPECIALES y
NUMEROS

5. Configuraciéon del Parametro Tareas Programadas

@ Editor de configuracién de ESET - [CA\Users\penad\Desktop\Clientes\PC s\conf_dtic_19022013.xml]

Archivo  Modificar  Perfil  Maostrar  Ayuda
| y H | iH | Q | Filtro de productos:

=@+ Linea de productos Windows, versiones 3 y 4
E- @ Kernel de ESET
E- @) Configuracién
-l Proteccidn antivirus
@ Avanzado
@ Archivos de registro
@ Alertas y notificaciones de la interfaz de usuario
@ Administracién remota
Claves de licencia
@ ESET Live Grid
@ Alertas y notificaciones
- @
|
]
]
i

Servidor proxy
Cuarentena
Proteger parametros de configuracion
Exclusiones
Proteccion del cliente de correo electrénice
-l Tareas programadas
----- [~ WTareas programadas: Total 7/0 (tareas/para eliminar)
. Retraso de tarea programada (minutos): -1
i@ Valores predeterminados de la interfaz de usuario
- Analisis (analisis al iniciar el sistema)
Analisis del ordenador
Filtro de sistema de archives
Filtro de correo electrénico
Proteccién de documentos
Cortafuegos personal
Filtro de correo no deseado
Médulo de actualizacion
Cliente de correo electrénico
Proteccion del servidor de correo
Proteccién del servidor de correo para Microsoft Exchange Server

Fig. 1-9
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Se debe desplegar las siguientes opciones:

e Linea de productos Windows, versiones 3y 4
o Kernel
= Configuracion

e Tareas Programadas

En la ventana Programador de Tareas, presionar el botén Agregar.

r Y|
% Tareas programadas E|
Mambre E stada Id. Tarea |
< |
M odificar Cambiar Id. Detalles Eceptar
M arcar para eliminacion Guitar de la lista

Fig. 1-10

En la ventana Agregar tarea, en la opcién Tarea programada, seleccionar Andlisis

del equipo, Luego presionar el boton Siguiente.

Agrepar tarea

T area programada:

| equipo

tayar informacidn zobre la programacicn de tareas

< Afraz 5iguienle>l [ Cancelar

Fig. 1-11
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En la siguiente ventana, en

la opcibn Nombre de la tarea escribir

Limpieza_Rutina, y en la opcion Ejecutar la tarea, seleccionar Semanalmente,

Luego presionar el boton Siguiente.

Agregar tarea

Mombre de la tarea:

|Limpieza_Hutina

Ejecutar la tarea
() Una vez

() Reiteradamente
() Diariamerte

O} te

() Cuanda e cumpla la condicidn

[T Mo ejectuar la tarea si el ordenadar esta funcionando mediante bateria

[ £ Alrds ” 5iguiente>] l Cancelar ]

Luego en la siguiente ventana,

Fig. 1-12

la opcion Horario de ejecucion de la tarea, el

horario serda 12:05:00 p.m., en la opcidon Ejecutar la tarea en los siguientes dias,

tildar Miércoles, Luego presionar el botdn Siguiente.

Agregar tarea

La tarea ze ejecutara reiteradamente en loz dias v horanio especificados.
Harario de gjecucion de la tarea:
120500 pm =
w
Ejecutar la tarea en oz siguientes dias:
[ Lunes [JJueves  []Sabado
[ Martes [vfiermes [ Domingo
£ flrds ” Siguiente » ] l Cancelar
Fig. 1-13
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NOTA: estas opciones pueden ser modificadas de acuerdo a los requerimientos y necesidades
de cada Facultad, Dependencia Central o Extramuro.

La proxima ventana, en la opcion Si la tarea no se hubiera ejecutado, seleccionar
Esperar hasta la préxima activacion programada, Luego presionar el boton
Siguiente.

Agregar tarea r?l El

Si no fuera pozible ejecutar |a tarea en la hora programada [por ejemplo, =i el ordenador
hubiera estado apagado], esta ze completara regun la opion zeleccionada.

Sila tarea no ze hubiera ejecutado

(%) E sperar hasta la prosima activacion programads

() Ejecutar la tarea tan pronto coma sea posible
() EJBCUIAN 13 [a163 INMECISTAMENE $1 8 USMPa IENSCUMA0 desae 13 UINma

aiar midn as mmanar da

< ftraz ” Eiguiente>] ’ Cancelar ]

Fig. 1-14

Finalmente, se desplegard una ventana con la configuracién suministrada
anteriormente. Luego presionar el boton Finalizar, para culminar con el proceso de

configuracion.

Agrepar tarea szl

La tarea ha sido
Detalles de la tarea programada
Mombre de la tarea:
Limpieza_Futina

Tipo de tarea:
Andliziz del equipo

Ejecutar tarea:
La tarea se gjgcutard a las 12:05:00 p.m. loz siguientes dias: Miéncoles.

Si la tarea no pudo zer completada en el hempo especificado:
La tarea no se ejecutara.

< Alrds ]l Finalizar | I Cancelar

Fig. 1-15
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En la ventana Configuracion especial, en la opcidn Descripcion

Limpieza_Rutina.

% Configuracidn especial [Z|
Descripeic |Limpieza_FEutina |
Lizta de parametros [zeleccione &l pardmetro deseado v ajuzte su valor);
Walor: [ Destinog ] [ Siguiente l
Mombre " alor
Perfil Analiziz profundao
TARGETS 0 entradas
READOMLY
Aceptar ] [ LCancelar
Fig. 1-16

escribir

En la misma ventana, seleccionar la opcion TARGETS y luego presionar el botén

Destinos.

% Configuracidn especial

Descripeic | Limpieza_Rutina |

Lizta de parametros [zeleccione &l pardmetro deseado v ajuzte su valor);

Walor: [ Destinog ] [ Siguiente l
Mombre " alor
Perfil Analiziz profundao

TARGETS [ entradaz

READOMLY

Aceptar H LCancelar

Fig. 1-17
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En la ventana carpetas y archivos, presionar el botén +Unidades...

% Carpetas y archivos E]

Carpetas v archivos

[Memoria operatival

[Sectores de inicio de |a unidad de disco dura]
[Unidades de dizco dura]

E

Aceptar

Cancelar

+ Carpeta...
+ Archiva...

+ Lista...

+ Unidades...

M)

+ Memaoria...

£
Muevo elemento

H Agregar ]

(*) como archivo
() como carpeta

Fig. 1-18

En la ventana Seleccion de destinos de analisis..., tildar Sectores de inicio de la

unidad de disco duro y Unidades de disco duro.

Aceptar.

Luego presionar el botdén

% Seleccidn de destinos de anlisis. .. r5__<|

[[]5ectores de inicio de me: »
[ IMedios extraibles T
Sectores de inicio de |a L
Unidades de disco duro
[]Unidades de red

[]Todog loz sectores de ini
[]Todas las unidades
[]Sector de inicio &
[]5ector de inicio B:

[] 5ector de inicio C:
[]5ectar de inizia D:
[]5ectar de inizia E:
[]5ectar de inicia F:

[]5ectar de inicio :
1 Cackar da inicin H-

|

Aceptar

LCancelar

Fig. 1-19
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En la ventana carpetas y archivos, presionar el boton +Memoria..., Luego

presionar el botdn Aceptar.

% Carpetas y archivos E]

Carpetas p archivos Aceptar

[Memaria operativa)
[Sectorez de inicio de |a unidad de disco duro]
[Unidades de dizco dura)

I

Cancelar

Elimirnar
+ Carpeta...
+ Archiva...

+ Ligta...

+ Unidades...

110}

| * + Memaria...

4
Muewvo elemento

(*) como archiva

H ) ] () como carpeta

Fig. 1-20

Una vez que han sido configuradas las opciones de destino de analisis, se volvera a

la ventana Configuracion Especial, luego presionar el botdn Aceptar.

% Configuracidn especial

(%

Descripoic | Limpieza_Rutina

Lizta de pardmetros [zeleccione el pardmetro deseado v ajuste 20 valar):

Walar: [ Destinoz ] [ Siguiente l
Mombre YW alor
Perfil Analiziz prafunda
TARGETS 3 entradaz
READOMLY

Aceptar ] [ Cancelar
Fig. 1-21
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Finalmente se mostrara en la ventana la tarea programada que se acaba de

configurar, luego presionar el botén Aceptar.

% Tareas programadas @

M ombre Estado Id. Tarea i
Limipeza_Rutina EDECEDER Andliziz del equipo A
< |
[ Agegar |[ Modificar ” Cambiar Id. ][ Detalles l
l M arzar para eliminacian ] [ Luitar de la ligta ]
Fig. 1-22

6. Configuracion de los Parametros de Modulo de Actualizacion

@ Editor de configuracion de ESET - [C\Users\penad\Desktop\Clientes\PC's\conf_dtic_19022013.xml *]

Archive Modificar  Perfil Mostrar  Ayuda
| | ¢ | | [a | Q | Eiltro de productos:

I Proteccién de documentos
i/ Cortafuegos personal

Filtro de correo no deseado
.
@ Perfil seleccionado: Mi perfil
W Perfil (Mi perfil)
£l i) Configuracién
- @ Servidor de actualizaddn: http: [fexxoo: 2221
- @ Mombre de usuario:
- @ Contrasefia: <No se ha estableddo |a contrasefia >
- @ Actuslizacion de componentes del programa: Actualizar siempre los componentes del programa
- @ Reinidar tras actualizacidén de componentes del programa: Pedir reinidar el ordenader, cuando sea necesario
- @ Preguntar si el tamafio del archivo que se va a descargar es superior al tamafio espedficado: No
- @ Tamafio de archivo de actualizacion predeterminado (bytes): 0
- @ Actualizadones de prueba: No
- @ Mo mostrar notificacidn sobre la actualizaddn correcta: No
- @ Proxy HTTP
- @ LAN
(| - @ Mirror
Activacion
=@ Perfil (Perfil Secundario)

=@ Configuracién
@ Servidor de actualizadidn: http:f/eantivirus.rect.ucy, ve: 2221
I -+ (1 Mombre de usuario:

Contrasefia: <No se ha estableddo la contrasefia >
@ Actualizacién de componentes del programa: Actualizar siempre los compenentes del programa
- @ Reinidar tras actualizacidén de componentes del programa: Pedir reinidar el ordenader, cuando sea necesario
| - @ Preguntar si el tamafio del archivo que se va a descargar es superior al tamafio espedficado: No
@ Tamafio de archivo de actualizadién predeterminado (bytes): 0

- @ Actualizadones de prueba: No
- @ Mo mostrar notificacidn sobre la actualizaddn correcta: No
| - @ Proxy HTTP

- @ LAN
- @ Mirror
| Activacion
Fig. 1-23
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Se deben desplegar las siguientes opciones:

e Linea de productos Windows, versiones 3y 4
o Kernel
= Configuracion
e Modulo de actualizacion
o Perfil

En la opcion Servidor de actualizacién, seleccionar el Valor <Servidor de
actualizacion personalizada> y agregar el nombre del servidor
(http://nombredelservidor:2221).

Canfigurar
Mombre; Servidor de actualizacian

Predeterminada; Seleccionar automaticamente

Walor: | http: //narmbreservidor 2221 w

Fig. 1-24

Se debe agregar un segundo perfil de actualizaciéon, para ello se hace click
(DERECHO) sobre la opcién perfil y se agrega uno nuevo con el nombre PERFIL
SECUNDARIO. Luego desplegar las opciones del nuevo perfil:

En el caso de que el archivo de configuracion sea para estaciones de

trabajo, las configuraciones del segundo perfil deben ser:

En la opcion Servidor de actualizacidon, seleccionar el Valor <Servidor de
actualizacion personalizada> y agregar el nombre del servidor

http://eantivirus.rect.ucv.ve:2221.

Canfigurar
Mombre: Servidor de actualizacian

Predeterminada; Seleccionar autométicamente

Walor: | http: //nambreservidor 2221 w

Fig. 1-25
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En el caso de que el archivo de configuracion sea para laptops, Ilas
configuraciones del segundo perfil deben ser:

e Perfil (Perfil Secundario)

o Servidor de Actualizacion: seleccionar Automaticamente
o Nombre de Usuario: EAV-00000000

o Contrasefna: ***XXX%X*x

NOTA: el nombre de usuario y contrasefa se encuentran en la carpeta del archivo de
licenciamiento en un archivo de texto (.txt)

A continuacion se describen las configuraciones para la opcion WINDOWS
DESKTOP V5.

1. Configuracion de los Parametros de Administracion Remota.

@ Editor de configuracién de ESET - [CAUsers\penad\Desktoph\Clientes\PC s\conf_dtic_19022013.xml *]

Archive Modificar  Perfil  Maostrar  Ayuda
| 3 H | i+ | Q, | Filtro de productos:

-+ Linea de productos Windows, versiones 3y 4
(|

E|i Configuracion
i Proteccién antivirus
Avanzado
Modo de presentacidn
Archivos de registro
; Alertas y notificaciones de la interfaz de usuvario
E- @ Administracién remota
-l Conectar con servidor de administracidn remota: 57
- | Intervalo entre conexiones al servidor (minutos): 10
- (@ Direccién del servidor prindpal: exxxxom
Puerto del servidor principal: 2222
Contrasefia del servidor prindpal: <contrasefia en blanco >
Mo conectar nunca al servidor prindpal con una comunicaddn no segura: Si
Direccidn del servidor secundario:
Puerto del servidor secundario: 2222
Contrasefia del servidor secundario: <contrasefia en blanco>
Mo conectar nunca al servidor secundario con una comunicadén no segura: Si
Datos de diente personalizados:
Activar soporte de NAP.: Mo

Fig. 1-26

Se deben desplegar las siguientes opciones:
e Windows Desktop v5
o Kernel
=  Configuracion
e Administracion Remota
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Opciones:

1.

2,

3.

4.

5.

Conectar con el servidor de administracion: seleccionar el Valor

Si/NO que se encuentra en la parte superior derecha, como se muestra a

continuacion.

[ Marcar l [ Cesmarcar ] [ Fredeterminado l

[ Siguiente l

Canfigurar

Predeterminado: Mo

Walar:

MNombre: Conectar con servidor de administracion remata

Fig. 1-27

Intervalo entre conexiones al servidor (en minutos), agregar el

Valor de 5.

[ Marcar ] [ Desmarcar ] [ Predeterminada ]

[ Siguiente ]

Coanfigurar

Predeterminado: 2

Valor: |5

Mambre: Intervala entre conexiones al servidar [en minutos]

Fig. 1-28

Direccion del servidor principal: nombredelservidor donde se

instald la solucion de antivirus.

[ Marcar ] [ Desmarcar ] [ Predeterminado ]

[ Siguiente

Coanfigurar

Warmbre: Direccion del servidor
Predeterminado:

Walar: | enombreservidor

Fig. 1-29

Puerto del servidor principal: 2222

Puerto del servidor secundario: 2222
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2. Configuracién del Parametro Proteger parametros de configuracion, esta
opcién permite proteger todas las configuraciones establecidas mediante una

contrasefia de acceso.

@ Editor de configuracién de ESET - [CA\Users\penad\Desktop\Clientes\PC s\conf_dtic_19022013.xml *]

Archive Modificar  Perfil Mostrar  Ayuda
| Y H | s | Q | Filtro de productos:

-+ Linea de productos Windows, versiones 3 y 4
=+ Windows Desktop v5

B Kernel

B @) Configuracién

; Proteccidn antivirus

Avanzade

Modo de presentacion

Archivos de registro

Alertas y notificaciones de la interfaz de usuario
Administracién remota

Claves de licencia

ESET Live Grid

Alertas y notificaciones

Servidor proxy

Cuarentena

-@ Proteger parametros de configuracion

PN Contrasefia para desbloquear: ===

i

s

- Cliente RA

- Exclusiones

[~ Proteccién del cliente de correo electrénico

i/ Tareas programadas

[~ Diagnéstico

@~ Valores predeterminados de la interfaz de usuario

Fig. 1-30

Se deben desplegar las siguientes opciones:
e Windows Desktop v5
o Kernel
= Configuracion

*  Proteger parametros de configuracion

Se debe escribir una contrasefia y confirmarla, como se muestra a continuacion.

@ Contrasefia lE‘E' E'J ﬁ
Escribir cortrasefia:
|
Confimar contrasefia:
[ Aceptar J [ Cancelar ] [ Eliminar
Fig. 1-31
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Luego presionar el botdn Aceptar.

Al seleccionar esta opcion se debe colocar una contrasena que permita proteger el

acceso a los parametros de configuracidon del archivo que se esta creando y que

sera importado mas adelante en el cliente instalado en las estaciones de trabajo

y/o laptops (ESET Endpoint Antivirus).

Esta contrasefia deberd tener un minimo de 8 caracteres, entre los cuales se
deben colocar MAYUSCULAS, MINUSCULAS, CARACTERES ESPECIALES y

NUMEROS

3. Configuracién del Parametro Tareas programadas

@ Editor de configuracién de ESET - [C:\Users\penad\Desktop\Clientes\PC’s\conf_dtic_19022013.xml *]

Archive Modificar Perfil Mostrar  Ayuda
| ¥ H | s | Q | Filtro de productos:

[#-fi» Linea de productos Windows, versiones 3y 4
=-ll» Windows Desktop vS

B0 Kernel

£ @) Configuracién

Proteccién antivirus

i Avanzado

Modo de presentacion

Archivos de registro

Alertas y notificaciones de la interfaz de usuario
Administracién remota

Claves de licencia

ESET Live Grid

Alertas y notificaciones

Servidor proxy

Cuarentena

Proteger parametros de configuracidn

Cliente RA
Exclusiones
Proteccién del cliente de correo electrénico

@ Tareas programadas: Total 3/0 (tareas/para eliminar)

Retraso del comienzo del andlisis en el inido.: S

Retrasar expansidn del inicio de cada tarea programa (en minutos): 0

Fig. 1-32

Se debe desplegar las siguientes opciones:

e Windows Desktop v5

o Kernel
= Configuracion
o Tareas Programadas
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En la ventana Tareas Programadas, presionar el botén Agregar.

% Tareas programadas g|
MNombre Estado Id. Tarea i
< |
Modificar Carnbiar Id. Detalles éceptar
Marcar para eliminacion Huitar de la lista

Fig. 1-33

En la ventana Agregar tarea, en la opcidn Tarea programada, seleccionar Analisis

del equipo, Luego presionar el boton Siguiente.

Agrepar tarea

T area programada:

z del equipo

Mavar informacidn sobre la programacion de tareas

< flras §iguiente>] [ Cancelar

Fig. 1-34
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En la siguiente ventana, en la opcibn Nombre de Ila

tarea escribir

Limpieza_Rutina, y en la opcion Ejecutar la tarea, seleccionar Semanalmente,

Luego presionar el boton Siguiente.

Agregar tarea

Mombre de la tarea:

|Lim|:uieza_Flutina

Ejecutar la tarea
() Una vez

() Reiteradamente
() Diariamente

(7) Cuando se cumpla la condicidn

[] Mo ejectuar la tarea si el ordenadar ests funcionando mediante bateria

< Afras ” 5iguiente>] ’ Cancelar

Fig. 1-35

Luego en la siguiente ventana, la opcién Horario de ejecucion

de la tarea, el

horario sera 12:05:00 p.m., en la opcion Ejecutar la tarea en los siguientes dias,

tildar Miércoles, Luego presionar el botdn Siguiente.

Agregar tarea

La tarea re ejecutara reiteradamente en loz diaz » horano ezpecificados.
Horario de ejecucian de la tarea:

12:05:00 p.m. :

Ejecutar la tarea en loz siguientes dias
[ Lures [JJueves [ Sébado
[ Martes [viemes  [] Domingo

< Atras ” 5iguiente>] l Cancelar

Fig. 1-36
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NOTA: estas opciones pueden ser modificadas de acuerdo a los requerimientos y necesidades
de cada Facultad, Dependencia Central o Extramuro.

La proxima ventana, en la opcién Si la tarea no se hubiera ejecutado, seleccionar
Esperar hasta la préoxima activacion programada, Luego presionar el botodn

Siguiente.

Agrepar tarea Elgl

Si no fuera posible ejecutar |a tarea en la hora programada [por ejemplo. i el ordenador
hubiera estado apagadao]. esta ze completard zegun la opcidn seleccionada.

Sila tarea no ze hubiera ejecutado

(%) E sperar hasta la prosima activacion programads

() Ejecutar la tarea tan pronto coma sea posible
() E|ECLIEI 13 (3183 NMBAISIEMENtE $1 &1 USMPD UANSCUMAD OESO8 13 LINMS

siae mide e rasnar da

£ Albras ” ﬁiguiente>] [ Cancelar

Fig. 1-37

Finalmente, se desplegard una ventana con la configuracién suministrada
anteriormente. Luego presionar el boton Finalizar, para culminar con el proceso de

configuracion.

Agrepar tarea E|E|

La tarea ha sido
Detalles de la tarea programada
Mombre de la tarea:
Limpieza_Futina

Tipo de tarea:
Analiziz del equipo

Ejecutar tarea:
La tarea se gjgcutard a las 12:05:00 p.m. loz siguientes dias: Miéncoles.

Si la tarea no pudo zer completada en el hempo especificado:
La tarea no se ejecutard.

< Abrds ]l Finalizar | I Cancelar

Fig. 1-38
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En la ventana Configuracion

Limpieza_Rutina.

% Configuracidn especial [Z|
Descripeic |Limpieza_FEutina |
Lizta de parametros [zeleccione &l pardmetro deseado v ajuzte su valor);
Walor: [ Destinog ] [ Siguiente l
Mombre " alor
Perfil Analiziz profundao
TARGETS 0 entradas
READOMLY
Aceptar ] [ LCancelar
Fig. 1-39

especial, en la opcion Descripcion

escribir

En la misma ventana, seleccionar la opcion TARGETS y luego presionar el botén

Destinos.

% Configuracidn especial

Descripeic | Limpieza_Rutina |

Lizta de parametros [zeleccione &l pardmetro deseado v ajuzte su valor);

Walor: [ Destinog ] [ Siguiente l
Mombre " alor
Perfil Analiziz profundao

TARGETS [ entradaz

READOMLY

Aceptar H LCancelar

Fig. 1-40
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En la ventana carpetas y archivos, presionar el botén +Unidades...

% Carpetas y archivos E]

Carpetas v archivos

[Memaria operativa)
[Sectorez de inicio de |a unidad de disco duro]
[Unidades de dizco dura)

>

Aceptar

Cancelar

+ Carpeta...
+ Archiva...

+ Ligta...

+ Unidades...

M) o

+ Memaria...

£
Muewvo elemento

H Agregar ]

(*) como archiva
C}l como carpeta

Fig. 1-41

En la ventana Seleccion de destinos de analisis..., tildar Sectores de inicio de la

unidad de disco duro y Unidades de disco duro.

Aceptar.

Luego presionar el botdén

% Seleccidn de destinos de anilisis. .. [5__(|

[]Sectores da inicio de me:
[]Medios extraibles T
Sectores de inicio de |a L
Unidades de disca duro

[ Uridades de red

[[]Tadas las sectares de ini
[[]Tadas las uridades
[]5ectar de inicio A:
[]5ectar de inicio B:
[]5ectar de inicio C:
[]5ectar de inicio D:
[]5ectar de inicio E:
[]5ector de inicio F:
[]5ector de inicio G:

M2 arkar dainicin H-

|1

Fig. 1-42
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En la ventana carpetas y archivos, presionar el boton +Memoria..., Luego

presionar el botdn Aceptar.

% Carpetas y archivos E]

Carpetas v archivas Aceptar
[Memaria operatival

[Sectaresz de inicio de la unidad de disco duro]
[Unidades de dizco duro]

Cancelar

I

Eliminar
+ Carpeta...
+ Archivo...
+ Lista...

+ Unidades...

1101

| > + Memoria...

<
Muewva elementa

(%) como archivo

H S ] C.‘lcu:umu carpeta

Fig. 1-43

Una vez que han sido configuradas las opciones de destino de andlisis, se volvera a

la ventana Configuracion Especial, luego presionar el boton Aceptar.

% Configuracidn especial

Descripeic | Limpieza_Rutina |

Lizta de parametros [zeleccione el parametro dezeado v ajuste su valor):

" alar: [ Destinoz ] [ Siguiente l
M armbre W alar
Pefil Analiziz profundo
TARGETS 3 entradaz
READOMLY

Aceptar ] [ Cancelar
Fig. 1-44
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Finalmente se mostrara en la ventana la tarea programada que se acaba de

configurar, luego presionar el botén Aceptar.

% Tareas programadas

M ombre Estado Id. Tarea i
[#] Limipeza_Rutina EDECEDER Andliziz del equipo A

< |

[ Agegar |[ Modificar ” Cambiar Id. ][ Detalles l

l M arzar para eliminacian ][ Luitar de la ligta ]

Fig. 1-45

4. Configuracion de los Parametros de Actualizar

@ Editor de configuracién de ESET - [C:\Users\penad\Desktoph\Clientes\PC s\conf_dtic_19022013.xml *]

Archivo  Modificar  Perfil  Mostrar  Ayuda
| | 3 H | IZ: | Q | Filtra de productos:

@ Kernel
Analisis del ordenador
Proteccién del sistema de archivos en tiempo real
Filtro de correo electrdnico
Cliente de correo electrénico
Proteccién de documentos
Cortafuegos personal
Filtro de correo no deseado
Perfil seleccionado: Mi perfil
Perfil (Mi perfil)
=~ Configuracién
-~ @ Servidor de actualizacidn: http:/feroooooonc 2221
- Mombre de usuario:
Confrasefia: <No se ha estableddo |z contrasefia
@ Actualizacdn de componentes del programa: Actualizar siempre los componentes del programa
Reiniciar tras actualizaddn de componentes del programa: Pedir reiniciar el ordenador, cuando sea necesario
Motificar si un archivo descargado supera el tamafio predeterminado: No
Ll - ) Tamafio de archivo de actualizadon predeterminado (bytes): 0
Actualizaciones de prueba: No
Madulos de actualizacion: Actualizaddn periddica
Mo mostrar notificacién sobre |a actualizacidn correcta: No
@ Proxy HTTP

| =0 LAN
[ Mirror
! - Activacién
Perfil (Perfil Secundario)
( i/ Configuracién
@ Servidor de actualizadon: http:/feantivirus.rect.ucv,ve: 2221
Mombre de usuario:
Contrasefia: <MNo se ha estableddo |z contrasefia=
| - @ Actualizacidn de componentes del programa: Actualizar siempre los componentes del programa
- @ Reiniciar tras actualizacidn de componentes del programa: Pedir reiniciar el ordenador, cuando sea necesario
- @ Motificar si un archivo descargado supera el tamafio predeterminado: No
1 - @l Tamafio de archivo de actualizaddn predeterminado (bytes): 0
@ Actualizadones de prueba: No
- [l Madulos de actualizaddn: Actualizaddén periddica
- @ Mo mostrar notificadidn sobre la actualizacién correcta: No
- @ Proxy HTTP
N - @ LAN
- @ Mirror
Activacidn
Fig. 1-46
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Se deben desplegar las siguientes opciones:

e Windows Desktop v5
o Kernel
= Configuracion
e Actualizar
o Perfil

En la opcion Servidor de actualizacién, seleccionar el Valor <Servidor de
actualizacion personalizada> y agregar el nombre del servidor
(http://nombredelservidor:2221).

Canfigurar
Mambre: Servidor de actualizacian

Predeterminada; Seleccionar automaticamente

Walor: | http: //nombreservidor 2221 w

Fig. 1-47

Se debe agregar un segundo perfil de actualizaciéon, para ello se hace click
(DERECHO) sobre la opcién perfil y se agrega uno nuevo con el nombre PERFIL
SECUNDARIO. Luego desplegar las opciones del nuevo perfil:

En el caso de que el archivo de configuracion sea para estaciones de las

trabajo, las configuraciones del segundo perfil deben ser:

En la opcion Servidor de actualizacion, seleccionar el Valor <Servidor de
actualizacion personalizada> y agregar el nombre del servidor

http://eantivirus.rect.ucv.ve:2221.

Canfigurar
Mombre: Servidor de actualizacian

Predeterminada; Seleccionar autométicamente

Walor: | http: //nambreservidor 2221 w

Fig. 1-48
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En el caso de que el archivo de configuracion sea para laptops, las

configuraciones del segundo perfil deben ser:

e Perfil (Perfil Secundario)

o Servidor de Actualizacion: seleccionar Automaticamente
o Nombre de Usuario: EAV-00000000

o Contrasefa:****x*xx*

NOTA: el nombre de usuario y contrasefia se encuentran en la carpeta del archivo de
licenciamiento en un archivo de texto (.txt)

Finalmente, se procede a guardar el archivo de configuracion para su posterior uso.

En el caso que se haya creado el archivo de configuracion para estaciones de

trabajo debe de ser guardado con la siguiente estructura en el nombre:

e conf_nombredelservidor_desktop_diamesaiio.

En el caso que se haya creado el archivo de configuracion para estaciones de

trabajo debe de ser guardado con la siguiente estructura en el nombre:

e conf_nombredelservidor_laptops_diamesaiio.
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INSTALANDO ESET ENDPOINT ANTIVIRUS PARA CLIENTES PC'S Y LAPTOPS

iImportante!
Antes de realizar la instalacién Verifique la version de su sistema operativo.

Cualquier solucion de antivirus instalada previamente en su equipo debe ser

desinstalada antes de comenzar con la instalacion de su producto ESET.

1. Para comenzar la instalacion, haga doble clic en el icono del instalador que
guardé en el Escritorio. Si Windows le solicita Abrir/Ejecutar el archivo,

presione Abrir/Ejecutar.

Tipo de elemento: Paquete de Windows Installer
Autores: ESET, spol. s r.o.

Titulo: Installation Database

Asunto: ESET Endpoint Antivirus

Fecha de medificacion: 30/01/2013 10:58 a.m.
Tamano: 64,4 MB

Fig. 1-1

Adertencia de segurid
i Desea ejecutar este archivo?

] Nembre: C\Users\penad\Desktop\eea_nt64_esl.msi
=
! ] Editor: ESET, spol. s r.o.
Tipo: Pagquete de Windows Installer

De: Ch\Users\penad\Desktop\eea_nt64_esl.msi

’ Eiecutar ]k Cancelar |

Preguntar siempre antes de abrir este
archivo

tipo de archivo puede llegar a dafiar el equipe. Sdlo gjecute

|@l Aungue los archivos procedentes de Intemet pueden ser (tiles, este
b
= software de los editores en los que corfia. ;Cudl es el fesao?

Fig. 1-2

Windows Installer I

_oA| Preparando la instalacién...
=
LY

Fig. 1-3
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2. En la siguiente ventana aparecera la ventana del Asistente de configuracion

de ESET Endpoint Antivirus. Luego presione Siguiente.

ﬁ.‘ Configuracién de ESET Endpaint Antivirus‘ @l@ @

ENDPOINT Bienvenido al Asistente de
ANTIVIRUS configuracion de ESET

Endpoint Antivirus

El Asistente de configuracién instalard ESET Endpoint
Antivirus en el equipo. Haga dic en Siguiente para continuar
o en Cancelar para salir del Asistente de configuracian,

Advertencia

Para evitar problemas graves, antes de continuar con la
instalacidn es imprescindible desinstalar cualquier otra
aplicacion de seguridad residente, tales como programas
antivirus o antispyware activos.

| Siguiente > | [ Cancelar

b
ol
[%]

Fig. 1-4

3. En la ventana Acuerdo de licencia de wusuario final, seleccione Ila
opcion Acepto las condiciones del acuerdo de licencia, para aceptar el

acuerdo de licencia de ESET Endpoint Antivirus. Luego presione Siguiente.

ﬂ Configuracién de ESET Endpoint Antivirus @‘@J @
-

Acuerdo de licencia de usuario final

Lea detenidamente el siguiente acuerdo de licendia

IMPORTANTE: Lea los términos v las condiciones del producte de aplicacion que se  »
especifican abajo antes de descargarlo, instalarlo, copiarlo o usarle. CON LA [
DESCARGA, INSTALACION, COPIA O UTILIZACION DFL SOFTWARE, T
USTED DECLARA SU CONSENTIMIENTO CON LOS TERMINOS Y
CONDICIONES.

Acuerdo de licencia de usuario final del Software.

Bajo los términos de este Acuerdo de licencia de usvario final de Software (en adelante,
"el Acuerdo") celebrade por y entre ESET, spel. = 1. o, con domicilio social en -

(@) Acepto las condidones del acuerdo de licenda

() No acepto las condidones del acuerdo de licenda

[ < Atrés ] [ siguiente = | [ Cancelar

Fig. 1-5
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4, En la ventana Modo de instalacién, seleccione la opcion Personalizada

(permite una configuracion mas detallada) y luego presione Siguiente.

ﬂ Configuracién de ESET Endpoint Antivirus @@J @
Y

Modo de instalacién

Selecddn del modo de instaladon

Indique si desea instalar ESET Endpoint Antivirus con la configuracidn Tipica (proporciona el
mejor equilibrio entre seguridad y velocidad) o seleccione Personalizada para ver las
opciones de configuracion adidonales.

Modo de instalacian

(") Tipica {mejor configuracion recomendada)

(@ Personalizada (permite una configuracisn mas detallada)

[ < Atrés ] [ siguiente = | [ Cancelar

Fig. 1-6

5. En la ventana Seleccionar la carpeta para la instalacion, se mostrara la

carpeta

y ruta donde sera instalado el Antivirus. Luego

presione Siguiente.

‘_'E.‘ Configuracién de ESET Endpaoint Antivirus IE'@J ﬁ
Y

Seleccionar la carpeta para la instalacion

Esta es |a carpeta donde se instalard ESET Endpoint

Antivirus,

Para instalar en esta carpeta, haga dic en "Siguiente”, Para instalar en una carpeta
diferente, ingrésela abajo o haga dic en "Examinar™.

Carpeta:

|C:'|Program Files\ESET\ESET Endpoint Antivirus'

[ < Atrds ] | Siguiente > [ Cancelar

Elaborado por
DTIC - Division
MARZO 2013
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6. En la ventana Actualizacion automatica, tilde la opcién Establecer los

parametros de actualizacion luego. Luego presione Siguiente.

b

ﬁ";! Configuracion de ESET Endpoint Antivirus @@J @

Actualizacion automatica

Para asegurar que la proteccdn esté actualizada, ingrese el nombre de usuario v la
contrasefia recibidos al adquirir el producto. Es recomendable copiarlos (Ctrl+C) desde el
correo electrénico de registro v pegarlos (Ctrl+V) en los campos correspondientes a
continuacion,

MNombre de usuario: Contrasefia:

5ino esta seguro de los valores correctos, puede ingresarlos més adelante desde
el programa.

Establecer los parametros de actualizaddn luego

Ingrese su nombre de usuario v contrasefia

[ < Atrds ] [ siguiente = | [ Cancelar

Fig. 1-8

7. En la ventana Conexion a Internet, se mostraran las opciones para configurar

la conexién a internet. Seleccione la opcion Desconozco si mi conexiéon a

Internet usa un  servidor proxy... (Recomendado). Luego

Presione Siguiente.

jk_ﬂ Configuracién de ESET Endpoint Antivirus IE‘@J ﬁ

Conexidn a Internet

Configurar su conexién a Internet

Seleccione las opciones correspondientes a su tipo de conexidn a Internet. Sino esta
seqguro, seleccione la configuracion que usa Internet Explorer,

Servidor proxy

Desconozco si mi conexion a Internet usa un servidor proxy. Utilizar la misma §

® onfiguracién gue Internet Explorer, (Recomendads)

() No uso servidor proxy

() Uso servidor proxy

< Atrds ] ’ Siguiente = ] [ Cancelar

Fig. 1-9
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8. En la ventana Actualizacion automatica, se mostraran las opciones para
configurar el tipo de actualizacién del ESET Endpoint Antivirus. Presione

Cambiar...

ﬁ Configuracion de ESET Endpoint Antivirus E‘@ &J

Actualizacion automatica

Configurar las opciones de actualizacion automatica

A continuacidn, el asistente de instaladdon va a programar tareas que aseguraran la
actualizacion automatica del programa. Puede ingresar en cualguier momento en Tareas
programadas para editar las tareas programadas segln sus necesidades.

Tipo de actualizacidn

Componentes del programa: Ofrecer _Cambiar...

[ < Atrés ] [ Siguiente = ] [ Cancelar

Fig. 1-10

9. Se mostrara la siguiente pantalla, donde se deben seleccionar las opciones
Siempre actualizar los componentes del programa y Ofrecer Reiniciar el
equipo si es necesario. Luego presione Aceptar.

‘_@ Configuracion de ESET Endpaoint Antivirus @l@ ﬁ

Las actualizaciones pueden realizarse automaticamente sin la intervencdan
del usuario o puede elegir que le llegue una notificacion antes de la
actualizadon. Cuando un componente del programa se actualiza, es
posible gue se necesite reinidar el equipo.

Actualizacion de componentes del programa

() Nunca actualizar los componentes del programa

@) Siempre actualizar los componentes del programa
() Preguntar antes de descargar componentes del programa
Reinidiar tras la actualizacion de componentes del programa

(7 Munca reinidiar &l equipo

(@ Ofrecer reinidiar el equipo si es necesario

() Si es necesario, reinidar &l equipo sin notificar

Aceptar |[ Cancelar ]
= J

Fig. 1-11
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10. En la ventana Configuracién de la protecciéon por contraseia, no se realiza

ningun cambio. Luego presione Siguiente.

j’;‘_j! Configuracién de ESET Endpoint Antivirus @@J @
il

Configuracién de la proteccién por contraseiia

Ingrese una contraseria para proteaer la configuracién

["| Proteger las opdones de configuradén mediante una contrasefia

Nueva contrasenia: |

Confirmar la nueva contrasefia: |

[ < Atrés ] | Siguiente > | [ Cancelar

Fig. 1-12

11. En la ventana ESET Live Grid, tilde la opcidon Acepto participar en ESET Live

Grid (recomendado). Luego presione Siguiente.

1l Configuracién de ESET Endpoint Antivirus @‘Ej @
s
ESET Live Grid

Generado en el sistema de advertenda temprana avanzada ThreatSense.net, ESET Live
Grid estd diseriado para proporcionar niveles adicionales de seguridad a su equipo.
Supervisa constantemente los procesos y programas en ejecucon del sistema y los
contrasta con la inteligencia recopilada de millones de usuarios de ESET a nivel mundial.
Adicionalmente, las exploraciones del sistema se procesan mas rapido y de manera mas
precisa a medida que aumenta el tamario de |a base de datos de ESET Live Grid.

Acepto participar en ESET Live Grid {recomendado)

< Atrds ] [ Siguiente > [ Cancelar

Fig. 1-13
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12. En

deseadas, seleccione

ventana Deteccion de aplicaciones potencialmente

potencialmente no deseadas...

13. Ventana

potencialmente no deseadas seleccionada. Luego presione Siguiente.

Elaborado por Dubraska Pefia

ﬁ‘ Configuracién de ESET Endpaint Antivirus‘ @l@ [ﬂ

Deteccion de aplicaciones potencialmente no

s

Las aplicaciones potencialmente no deseadas son programas que suelen requerir el
consentimiento del usuario para su instaladdén. Aungue es posible gue no presenten riesgos
de seguridad directos, pueden afectar el rendimiento, la velocidad v la confiabilidad del
equipo, o modificar su conducta.

[Selecda:e una de las opciones VJ
Selecdone una de las opdones

Habilitar la detecdén de aplicadiones potendalmente no deseadas
Deshabilitar la deteccién de aplicaciones potendalmente no deseadas

Fig. 1-14

no

la opcion Habilitar la deteccion de aplicaciones

con la opcion Habilitar la deteccion de aplicaciones

'_‘E! Configuracién de ESET Endpaoint Antivirus‘ El@] ﬁ

Deteccion de aplicaciones potencialmente no

P

Las aplicaciones potendalmente no deseadas son programas gue suelen requerir el
consentimiento del usuario para su instaladdn. Aunque es posible que no presenten riesgos
de sequridad directos, pueden afectar el rendimiento, la veloddad v la confiabilidad del
equipo, o modificar su conducta.

Habilitar la deteccién de aplicaciones potendalmente no deseadas P
< Atras ] [ Siguiente > ] [ Cancelar
-
Fig. 1-15
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14. En la ventana Preparado para instalar, presione Instalar para comenzar la

instalacion de ESET

ﬁ‘ Configuracién de ESET Endpaint Antivirusi @l@ ﬁ

Preparado para instalar
El Asistente de configuracion esta listo para comenzar la instalacion

Haga dic en Instalar para inidar la instalacion. Si desea rever o modificar la configuracién
de la instalacién, haga dic en Atrds. Haga dic en Cancelar para salir del asistente.

[ < Ards ] [ Instalar | ’ Cancelar

Fig. 1-16

15. Ventana Instalando ESET Endpoint Antivirus. Esperar que finalice el proceso

de instalacion.

14 Canfiguracion de ESET Endp

Instalando ESET Endpoint Antivirus

Espere mientras el Asistente de configuracién instala ESET Endpoint Antivirus.,
Puede tardar varios minutos.

Estado: Creando archivos duplicados

Siguiente = i Cancelar
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16. Cuando se visualice la ventana Completando el Asistente de configuracion de

ESET Endpoint Antivirus haga clic en Finalizar.

ﬁ Caonfiguracion de ESET Endpeoint Antivirus M

ESET
Completando el Asistente de

ENDPOINT
ANTIVIRUS configuracion de ESET

Endpoint Antivirus

Haga dic en el botdn Finalizar para salir del Asistente de
| configuracion.

| =

Cancelar

< Atrds

Fig. 1-18

17. Una vez finalizado correctamente el proceso de Instalacion de ESET Endpoint

Antivirus, aparecera el icono en la barra de tareas.

ESET Endpoint Antivirus™ 5.0.2126.6
Base de datos de firmas de virus: 8023 (20130218)

ES 4 ®v e 1T 1137am.

I
|
g‘:

Fig. 1-19
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CARGANDO EL ARCHIVO DE CONFIGURACION (.XML) EN EL CLIENTE
ANTIVIRUS DE LAS ESTACIONES DE TRABAJO O LAPTOPS.

1. Abrir ESET Endpoint Antivirus.

@ ESET Endpoint Antivinis — — ElE] o] E -

ESET ENDPOINT ANTIVIRUS

Estado de proteccion

Estado de proteccion . ..
=L Proteccién maxima

0 Exploracion del equipo

v Equipo + Proteccién maxima
3 pesERtn ') ‘Web y correo electrénico Proteccién maxima
w0
# Configuracion

(| De uso frecuente

| P Reslizar una exploracién inteligente
% Lienamieniay Estadisticas

o Ayuda y soporte

MNimero de objetos explorados: 409

Fig. 1-1

2. En la ventana principal del ESET Endpoint Antivirus, en el panel de opciones
ubicado en el lado izquierdo, presionar Configuracién =» Importar o

exportar la configuracion...

o
@  ESET Endpoint Antivirus — —- EE =)

ESET ENDPOINT ANTIVIRUS

Configuracién

Estado de proteccién

Configuracién
0 Exploracion del equipo
[ Equipo
b Actualizacién o : Proteccién del sistema de archivos en tiempo real + Habilitado
HIPS + Habilitado
e § B Modo de presentacién Deshabilitado
3¢ Configuracion Proteccin anti-stealth + Habilitado
||
% Herramientas . Internet y correo electronico
Proteccitn de acceso web + Habilitado
Proteccitn de cliente de correo electrdnico + Habilitado
o Ayuda y soporte

‘ﬁ Importar y exportar una configuracién...

Ingresar ala configuracin avanzad...

Fig. 1-2
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3. En la ventana Importar y Exporta una configuracién, presionar el botén ... para
ubicar la ruta donde se almaceno el archivo de configuracion (.xml)

previamente elaborado con el Editor de configuracion de ESET.

#

Importar y exportar una configuracicn lE'E' | EE'J l ? Lih_y

La configuradién actual de ESET Endpaoint Antivirus puede guardarse en
un archivo XML v restaurarse mas tarde cuando se necesite,

Importar y exportar

@ Importar la configuracion:

(71 Exportar la configuracidn

MNombre del archivo:

1
T
1]
=

o

Fig. 1-3

4. En la ventana Abrir, seleccionar el archivo de configuracion (.xml) que sera

cargado en el cliente de ESET Endpoint Antivirus. Luego presionar Abrir.

@® Abrir | g — EEE
Buscar en: , PC's - G ? il
t=s Nombre : Fecha de modifica.. Tipo
'*y : conf_dtic 19022013 20/02/2013 10:32 a... Documen
Sitios recientes
Escritorio
=
Bibliotecas
"
A
Equipo
“w
L 4| 1 +
Red
Nombre:  corf_dtic_19022013 -
Tipo: [ﬂrchi\ros de configuracién (*ml) v] [ Cancelar ]
Fig. 1-4
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5. En la siguiente ventana se mostrara la ruta de donde se seleccion6 el archivo

de configuracion (.xml). Luego presionar Aceptar.

Fa

Importar y exportar una cnnﬁguracifnﬁ lEE' | EE'J l ? Iﬂ

La configuracion actual de ESET Endpaoint Antivirus puede guardarse en
un archivo XML y restaurarse mas tarde cuando se necesite,

Importar y exportar
(@ Importar la configuraddn

() Exportar la configuracidn

Mombre del archivo:

Ci\Users\penad\Desktop\DTIC\Clientes\PC's\conf_dtic_1902201 | =

@éﬂepmr i[ Cancelar ]

Fig. 1-5

6. Una vez que se ha cargado el Archivo de configuracion (.xml), se procede a

realizar |la Actualizacion de la base de firmas de virus del ESET Endpoint

Antivirus.

ESET ENDPOINT ANTIVIRUS

Actualizacién

Estado de proteccion - .
— ? Actualizacién

0 Exploracién del equipo
Actualizacion de la base de datos de firmas de virus

& Actualizacién — =%
' Progreso de la actualizacién: 4827 kB /35428 kB
ﬁ Configuracién Nombre del archivo: nod3C96.nup
Tiempo restante (seg.): E
% Herramientas Cancelar |
o Ayuda y soporte
E=D ||
Fig. 1-6
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7. En la siguiente ventana, se mostrara que el proceso de actualizacion se realizd

satisfactoriamente.

@ ESET Endpoi

ESET ENDPOINT ANTIVIRUS

Actualizacion

Estado de proteccion . .
= e Actualizacién

0 Exploracién del equipo
™, Actualizar base de datos de firma de virus G
;g" Actualizacian Ejecute la actualizacién de los médulos de programa y la base de datos de la firma de
virus,

ﬁ Configuracién Ultima actualizacion correcta: 20/02/2013 02:39:57 p.m.
Versidn de la base de datos de firmas de virus: 8023 (20130218)
% Herramientas

o Ayuda y soporte

Fig. 1-7

Elaborado por Dubraska Pefia Pagina 96 de 120
DTIC - Division de Operaciones / Sistemas Operativos
MARZO 2013



CONFIGURANDO LAS TAREAS PROGRAMADAS DEL CLIENTE
ANTIVIRUS EN LAS ESTACIONES DE TRABAJO O LAPTOPS.

1. Abrir ESET Endpoint Antivirus.

= N o
® ESET Endpoint Anthirus - p— 4 =

ESET ENDPOINT ANTIVIRUS

Estado de proteccién

Estado de proteccion . x so.
— Protecciéon maxima

Q Exploracién del equipo

Equipo + Proteccidn maxima
od web y correo electrénico + Proteccion maxima

b Actualizacion o

oy
# Configuracion
De uso frecuente

: P4 Reslizar una exploracion inteligente
Herramientas Ectadicticas

0 Ayuda y soporte

Nimero de objetos explorados: 409

Fig. 1-1

2. En la ventana principal del ESET Endpoint Antivirus, en el panel de opciones
ubicado en el lado izquierdo, presionar Herramientas —> Tareas

programadas.

ESET ENDPOINT ANTIVIRUS

4 Herramientas » Tareas programadas

Estado de proteccion
= Tareas programadas

g Exploracién del equipo Mombre Tarea Hora de ini
Mantenimiento de registros Mantenimiento... Latareases
b Actualizacién Mantenimiento de registros Mantenimiento.. Latarease.
Actualizacién automatica de rutina Actualizacian, La tarea se |
oy Actualizacion automatica tras conexion de acceso telefonico Actualizacion, Conexién p
# Configuracion Modulo de Actualizacion Latarea se |
[ Actualizacién automatica tras el registro del usuario Actualizacion. El usuario i
% ; Verification automatica de archivos de inicio Verificacién de ... El usuario il
Herramientas o . - . -
Verificacion automatica de archivos de inicio Verificacion de ...  5e haya ach
Limpieza_Rutina Exploracion del... Latarea se
e Ayuda y soporte
4 n ] »

Al presionar el botén derecho del mouse, se activard un ment contextual para el elemento
seleccionado.

| Agregar.. |

O Abrir en una nueva ventana

Fig. 1-2
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3. Luego seleccionar la opcion de Actualizacion automatica de rutina vy

presionar Editar.

ESET ENDPOINT ANTIVIRUS

Estado de proteccién
0 Exploracién del equipo
3 Actualizacién

alo

ﬁ Configuracion

% Herramientas

e Ayuda y soporte

«

Herramientas » Tareas programadas

Tareas programadas

Hora de ini

Latarea se |
La tarea se |

Mombre Tarea
Mantenimiento de registros Mantenimiento...
Mantenimienta de registros Mantenimiento...
ctualizacién automatica de rutina Actualizacion.
Acuslizacion automatica tras conenf’s 5\ i famatica de rfina |™
Modulo de Acualizacion
[ Actualizacién automatica tras el registro del usuario Actualizacion.
Verificacion automitica de archivos de inicio Verificatién de ...
Verificacion automatica de archivos de inicio Verificacién de ...
Limpieza_Rutina Exploracién del...

< i ]

Latarea se

Conexién p
La tarea se |
El usuario il
El usuario il
Se haya act|
Latarea se

b

Al presionar el botén derecho del mouse, se activara un mend contextual para el elemento

seleccionado.

| Agregar.. | | Editar. | | & Eliminar |

O3 Abrir en una nueva ventana

Fig. 1-3

4. En la ventana Proteccion de la configuracion, se debe ingresar la contrasefia

que fue establecida previamente en la creacién del archivo de configuracion

(.xml). Luego presionar Aceptar.

#

Proteccion de la cnnﬁgumc'{u@'

R

Confrasena:

[ Aceptar ]’ Cancelar
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5.

6.

En la ventana Editar tarea, seleccionar

presionar Siguiente.

la opcién de Actualizacién. Luego

s

Editar tarea

Tarea programada:

Actuglizacion

Mas informacidn sobre |a programacion de tareas...

("8

§iguier|te>l [ Cancelar

Fig. 1-5

En la ventana Editar tarea,

verificar que el

Nombre de Ila tarea sea

Actualizacion automatica de rutina, en Ejecutar la tarea verificar que la

opcidon Reiteradamente se encuentre selecc

ionada. Luego presionar Siguiente.

i

Editar tarea

mef iG] 7D |-

Mombre de |a tarea:
Actualizacidn automatica de nutina

Ejecutar la tarea
) Una vez

@ Reiteradamente
() Diaramerte

") Semanalmente

() Cuando se cumpla la condician

[]No ejecute |a tarea sila computadora se estd sjscutando con |3 bateria:

< Mras ][ Siguiente > ] ’ Cancelar

Fig. 1-6
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7. En la siguiente ventana, verificar que el Intervalo entre ejecuciéon de tareas

(minutos): sea 60. Luego presionar Siguiente.

Editar tarea [EE' I:E'J L ? &J
La tarea se ejecutara reteradamente luego del intervalo especificado.
Intervalo entre ejecuciones de la tarea (minutos): E0) =
< Mras ][ Siguiente > ] [ Cancelar
Fig. 1-7

8. En la siguiente ventana de Editar tarea, verificar que la opcion Esperar hasta

la préoxima activacion programada se encuentre seleccionada. Luego

presionar Siguiente.

JEditartarea LEE E‘J u_J@ i

Si la tarea no se puede realizar a la hora programada (por ejemplo, si el equipo esta
apagado), se realizara lo antes posible o a la préxima hora programada.

Si la tarea no se gjecutd

(@) Esperar hasta |a proxima hora programada

(") Becutar |a tarea lo antes posible

.~ Biecutar la tarea inmediatamente si el tiempo transcumide desde |a Gtima
= ejecucion supera el intervalo especificado

24

< Mras “ Siguiente > ] l Cancelar

Fig. 1-8
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9. En la siguiente ventana finalmente, se muestra un resumen general de los

detalles de la tarea programada. Luego presionar Finalizar.

JEditartarea LEE' I:E'J u_J? et S

La tarea se ha programado.

Resumen general de tareas programadas

MNombre de la tarea:
Actualizacion automatica de nutina

Tipo de tarea:
Actualizacion.

Hecutar la tarea:
La tarea se ejecutars reteradamente cada cada 60 minutos.

Accion en caso de que la tarea no se ejecute en el momento

especificado:
Lz tarea no se ejecutara.

Eiecutar la tarea con parametros especificos

< firas ]| 9] Finalizar [ Cancelar

Fig. 1-9

10. En la ventana Actualizar perfiles, se deben seleccionar los perfiles tanto para
el perfil primario como para el perfil secundario que seran utilizados en la

Actualizacion.

Actualizar perfiles E@ @l&]

Perfil para usar en la actualizadan:
[ 5
Perfil secundario para usar en la actualizacion:

[ )

Aceptar ][ Cancelar ]

Fig. 1-10
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11. En la opcion Perfil para usar en la actualizacion: seleccionar Mi petrfil.

f Actualizar perfiles - . l = | A J l 2 Ig |

Perfil para usar en la actualizadan:
Mi perfil A

Perfil Secundario

[ Aceptar ][ Cancelar ]

Fig. 1-11

12. En la opcion Perfil secundario para usar en la actualizacién: seleccionar

Perfil Secundario.

Fa

Actualizar perfiles - . lEIE | c J l 2 Ig‘

Perfil para usar en la actualizacian:
|Mi perfi - |

Perfil secundario para usar en la actualizacion:

l -
Mi perfil
Perfil Secundario

| m——— JL = 1

Fig. 1-12

13. En la ventana de Actualizar perfiles, una vez que han sido seleccionados

ambos perfiles, Finalmente, presionar Aceptar.

( Actualizar perfiles - . lEIE' | IEIJ l g Ig‘

Perfil para usar en la actualizadan:
|Mi perf -

Perfil secundario para usar en la actualizacian:

[Perﬁl Secundario v]

Fig. 1-13
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14. Una vez seleccionados los perfiles de actualizacidon, se procede a Verificar que

se realice el proceso de Actualizacion de |la base de firmas de virus del ESET

Endpoint Antivirus.

|@ _ESET Endpoi

ESET ENDPOINT ANTIVIRUS

Estado de proteccion

0 Exploracién del equipo

Actualizacién

Actualizacién

Actualizacion de la base de datos de firmas de virus

r’i‘—, Actualizacidn — e

Progreso de la actualizacién: 4827 kB / 35428 kB
ﬁ Configuracién Nembre del archive: nod2C96.nup

Tiempo restante (seg.): E
‘% Herramientas | Cancelar |

I
o Ayuda y soporte
(es
Fig. 1-14

15. En la siguiente ventana, se muestra que el proceso de actualizacion se realizé

satisfactoriamente.

@ ESET Endpoi

ESET ENDPOINT ANTIVIRUS

Estado de proteccién
0 Exploracion del equipo
L?’ Actualizacién

ﬁ Configuracién

% Herramientas

o Ayuda y soporte

Actualizacién

Actualizacién

Actualizar base de datos de firma de virus G

Ejecute Ia actualizacién de los médulos de programa y la base de datos de Ia firma de

wvirus,

Ultima actualizacién correcta: 20/02/2013 02:39:57 p.m.

Version de la base de datos de firmas de virus: 8023 (20130218)

Elaborado por Dubraska Pefia
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INSTALANDO MYSQL SERVER 5.1.

NOTA: OBVIAR ESTE PASO PARA EL PROCEDIEMINTO DE ACTQALIZACI(’)N,
SOLO SE APLICA CUANDO SE LLEVA A CABO UNA INSTALACION INICIAL.

En primer lugar, es necesario disponer del programa de instalacién de MySQL
Server, el cual se puede descargar gratuitamente del siguiente URL:

http://dev.mysqgl.com/downloads/mysql/.

La version de MySQL Server que se hace referencia en este instructivo es MySQL
5.1.

Una vez que se ha descargado el archivo instalador, se procede a ejecutarlo.

1. Se mostrara la ventana Welcome to the Setup Wizard for MySQL Server 5.1.

Luego presionar el boton Next.

Welcome to the Setup Wizard for MySQL
Server 5.1

The Setup Wizard will install MySQL Server 5.1release 5.1.44
on your computer. To continue, dlick Next.

WARNING: This program is protected by copyright law.

[ Next > J [ Cancel
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2. En la Ventana Setup Type, seleccionar la opcién Typical y Luego presionar el
boton Next.

=) MySQL Server 5.1 - Setup Wizard
Setup Type
Choose the setup type that best suits your needs.

Please select a setup type.

Common program features will be installed. Recommended for
general use.

) Complete
-— All program features will be installed. (Requires the most disk
|;:"D' Ev space.)
) Custom

— 4 Choose which program features you want installed and where they
\w = P will be installed. Recommended for advanced users,
[

[ < Back ][ Mext = ] [ Cancel

Fig. 1-2

3. En la ventana Ready to Install the Program, se mostrard un breve resumen de

la instalacion. Luego presionar el boton Install.

Ready to Install the Program
The wizard is ready to begin installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Current Settings:

Setup Type:

Typical
Destination Folder:

C:\Program Files\MySQL\MySOL Server 5.1%
Data Folder:

C:\ProgramData\MySQL\MySQL Server 5. 1Y

[ < Back ][ Install

Fig. 1-3
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4,

5.

En la ventana Wizard Completed, tildar la opcién Configure the MySQL

Server now vy des tildar la opciéon Register the MySQL Server now. Luego

presionar el boton Finish.

=)

-
T2 MySQL Server 5.1 - Setup Wizar

Wizard Completed

Setup has finished installing MySQL Server 5. 1. Click Finish to
exit the wizard.

Configure the MySQL Server now

|Use this option to generate an optimized MySQL config
file, setup & Windows service running on a dedicated port
and to set the password for the root account.

[7] register the MySQL Server now

|Use this option to register this MySQL server with
SunConnect service, to receive automatic update
notifications on future releases and other free offerings.
A browser window will open briefly to allow you to
complete the registration.

Fig. 1-4

En la ventana Welcome to the MySQL Server Instance Configuration Wizard

1.0.16.0. Se procede a realizar la configuracion de MySQL Server Instance.

Luego presionar el boton Next.

MyE0L Server Instance Configuratic

Welcome to the MySQL Server Instance
Configuration Wizard 1.0.16.0

The Canfiguration Wizard will allow you to configure
the MySQL Server 5.1 server instance. To Continue,
click Mext,

Elaborado por Dubraska Pefia
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6. En la ventana MySQL Server Instance Configuration, seleccionar la opcion

Standard Configuration y Luego presionar el boton Next.

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.1 server instance.

Please select a configuration type.

{" Detailed Configuration

': Choose this configuration type to create the optimal server

setup for this machine,

i+ Standard Configuration:
_;! s Use this only on machines that do not already have a MySQL

server installation. This will use a general purpose configuration
for the server that can be tuned manually.

< Back | Mext = |

Fig. 1-6

7. En la siguiente ventana de MySQL Server Instance Configuration, tildar la

opcion Install As Windows Service. Luego presionar el boton Next.

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.1 server instance.

Please set the Windows options.

v Install As Windows Service

i This is the recommended way to run the MySQL
6 server on Windows,

Service Mame: MysqLl -

[¥ Launch the MySQL Server automatically

[~ Include Bin Directory in Windows PATH

Check this option to include the directory containing
the server / client executables in the Windows PATH
variable so they can be called from the command line.

Fig. 1-7
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8. En la siguiente ventana de MySQL Server Instance Configuration, tildar la
opcidn Modify Security Settings e ingresar y confirmar el password para el

usuario root de MySQL. Luego presionar el boton Next.

MySQL Server Instance Configuration
Configure the MySQL Server 5.1 server instance.

Please set the security options.

v Modify Security Settings

1 New root password: FRRER AR Enter the root password.
(oot Confirm: """"****""| Retype the password.

[~ Enable root access from remote machines

[~ Create An Anonymous Account

This option will create an anonymous account on this server,
Please note that this can lead to an insecure system.

< Back | Mext > | Cancel

Fig. 1-8

9. En la siguiente ventana de MySQL Server Instance Configuration, verificar que
la instalacion fue exitosa como se muestra en la figura. Luego presionar el

botén Finish.

MySQL Server Instance Configuration
Canfigure the MySQL Server 5.1 server instance,

Processing configuration ...

/) Prepare configuration

) Write configuration file (C:\Program FilesiMy'SCOUMySQL Server 5.1y, ini)
) Start service

] Apply security settings

Configuration file created.
Windows service MySQL installed.
Service started successfully.
Security settings applied.

Press [Finish] to close the Wizard.

| Finish |

Fig. 1-9
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INSTALANDO MYSQL SERVER INSTANCE CONFIG WIZARD

NOTA: OBVIAR ESTE PASO PARA EL PROCEDIEMINTO DE ACTUALIZACION,
SOLO SE APLICA CUANDO SE LLEVA A CABO UNA INSTALACION INICIAL.

1. Hacer click en Start — MySQL - MySQL Server 5.1 - MySQL Server
Instance Config Wizard.

w Windows Catalog
‘5“ Windows Update

Programs

Documents L SRR [ 1150 Command Line Clisnt

)|
. @ Skarkup : ~wer Instance Config Wizard

Settings
{é Internet Explorer @ SunInventory Registration

Search 3 3 Microsoft Baseline Security Analyzer 2,1
@ CQutlook Express

pw REmote Assistance
Run.. I EsET

Help and Support

erver 2003 Standard Edition

BE 6e v

Log OFF Adminiskrator. ..

Shut Down, .,

Fig. 1-1

2. Se mostrara la ventana Welcome to the setup wizard for MySQL
Connector/ODBC 5.1. Presionar el boton Next.

i MySOL Connector/ODBC 5.1 - Setup Wizard

Welcome to the Setup Wizard for MySQL
Connector/0ODBC 5.1

The Setup Wizard will install MySQL Connector /ODEC 5.1
release 5.1.6 on your computer. To continue, dick MNext.

WARNING: This program is protected by copyright law.

< Back [ Next = ] [ Cancel

Fig. 1-2
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3. En la ventana Setup Type, seleccionar la opcidon Typical. Luego presionar el

boton Next.

2] MySQL Connector/ODBC 5.1 - Setup Wizard

Setup Type
Choose the setup type that best suits your needs.

Please select a setup type.

Common program features will be installed. Recommended for
general use.

7) Complete

—-— All program features will be installed. (Requires the most disk

‘f' o & space.)

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

4, En la ventana Ready to Install the program, presionar el botén Install para

comenzar con la instalacion del conector ODBC.

5] MySOL Connector/ODEC 5.1 - Setup Wizard

Ready to Install the Program
The wizard is ready to begin installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Current Settings:

Setup Type:
Typical

Destination Folder:

Fig. 1-4
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5. En la ventana Wizard Completed, presionar el botdn Finish.

Tl MySQL Connector/ODEC 51 - setup Wizars

Wizard Completed

Setup has finished installing MySQL Connector /ODBC 5. 1. Click
Finish to exit the wizard.
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INSTALANDO MYSQL CONNECTOR ODBC

NOTA: OBVIAR ESTE PASO PARA EL PROCEDIEMINTO DE ACTL,JALIZACION,
SOLO SE APLICA CUANDO SE LLEVA A CABO UNA INSTALACION INICIAL.

En primer lugar, es necesario disponer del archivo de instalacién de MySQL
Connector ODBC, el cual se puede descargar gratuitamente del siguiente URL:

http://dev.mysql.com/downloads/connector/odbc/5.1.html.

La version de MySQL Connector ODBC que se hace referencia en este instructivo es
MySQL Connector/ODBC 5.1.

Una vez que se ha descargado el archivo instalador, se procede a ejecutarlo:

1. En la ventana Welcome to the setup Wizard for MySQL Connector/ODBC 5.1,

Presionar el boton Next.

i'—.% MySQL ConnectorfODBC 5.1 - Setup Wizand

Welcome to the Setup Wizard for MySQL
Connector,/0DBC 5.1

The Setup Wizard will install MyS0OL ConnectorfODBEC 5.1
release 5.1.6 on your computer, To continue, click Mext,

WARNING: This program is protected by copyright law.

MysoL

[ Mext> | [ Cancel

Fig. 1-1
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2. En la ventana Setup Type, seleccionar la opciéon Typical y luego presionar el

boton Next.

iz MySQL Connector/ODBC 5.1 - Setup Wizard

Setup Type

Choose the setup type that best suits vour needs,

Please select a setup tvpe,

general use,

() Complete

X ]

L% space.)

(") Custom

‘w3 will b installed, Recommended for advanced users,
| !

Cammon program Features will be installed. Recommended For

— Al program Features will be installed. (Requires the most disk

— i Choose which program Features wou want installed and where they

[ < Back ” Mext =

J

Cancel

Fig. 1-2

3. En la ventana Ready to Install The Program, presionar el botén Install.

i MySQL Connector/ODBC 5.1 - Setup Wizard

Ready to Install the Program

The wizard is ready ko begin installation,

exit the wizard,

Current Settings:

If wou want ko review or change any of wour installation settings, click Back, Click Cancel to

Setup Type:
Typical

Destination Folder:

< Back ]| Install

|

Zancel

Fig. 1-3
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4. En la ventana Wizard Complete, presionar el boton Finish.

i MySQl Connector/ODBC 5.1 - Setup Wizard

Wizard Completed

Setup has finished installing My3QL ConnectorfODEC 5.1, Click,
Finish to exit the wizard,

< Back Zancel

Fig. 1-4
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GLOSARIO
TIPOS DE AMENAZAS

Una amenaza es un software malicioso que intenta entrar en la estacién de trabajo,

laptops o servidor de un usuario y dafarlo.

1.

Virus: un virus informatico es una amenaza que dafa los archivos del
ordenador. Su nombre se debe a los virus bioldgicos, ya que usan técnicas

similares para pasar de un ordenador a otro.

Los virus informaticos atacan principalmente a los archivos y documentos
ejecutables. Para reproducirse, un virus adjunta su "cuerpo" al final de un
archivo de destino. En resumen, asi es cdmo funciona un virus informatico:
después de la ejecucion del archivo infectado, el virus se activa (antes de la
aplicacién original) y realiza la tarea que tiene predefinida. Después, se ejecuta
la aplicacién original. Un virus no puede infectar un ordenador a menos que un
usuario (bien accidental o deliberadamente) ejecute o abra el programa

malintencionado.

Los virus informaticos pueden tener diversos fines y niveles de gravedad.
Algunos son muy peligrosos, debido a su capacidad para eliminar archivos del
disco duro de forma deliberada. Sin embargo, otros virus no causan dafos
reales, solo sirven para molestar al usuario y demostrar las capacidades

técnicas de sus autores.

Es importante mencionar que los virus (si se comparan con los troyanos o el
spyware) son cada vez menos habituales, ya que no son atractivos desde un
punto de vista comercial para los autores de software malintencionado.
Ademas, el término "virus" se utiliza incorrectamente con mucha frecuencia
para abarcar todo tipo de amenazas. Este término estd desapareciendo
gradualmente y se estd sustituyendo por el término "malware" (software

malicioso), que es mas preciso.

Si su ordenador se infecta con un virus, debe restaurar los archivos infectados

a su estado original, es decir, desinfectarlos con un programa antivirus.

Ejemplos de virus: oneHalf, Tenga y Yankee Doodle.
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2.

Gusanos: un gusano informatico es un programa que contiene cddigo
malicioso que ataca a los ordenadores host y se extiende a través de una red.
La principal diferencia entre un virus y un gusano es que los gusanos tienen la
capacidad de reproducirse y viajar solos, no dependen de archivos host (o
sectores de inicio). Los gusanos se extienden por las direcciones de correo
electrénico de la lista de contactos o explotan las vulnerabilidades de seguridad

de las aplicaciones de red.

Los gusanos son mucho mas viables que los virus informaticos; dada la gran
disponibilidad de Internet, se pueden extender por todo el mundo en cuestiéon
de horas, o incluso minutos, desde su lanzamiento. Esta capacidad para
reproducirse de forma independiente y rapida los hace mas peligrosos que

otros tipos de cédigo malicioso.

Un gusano activado en un sistema puede causar una serie de problemas:
puede eliminar archivos, degradar el rendimiento del sistema o incluso
desactivar algunos programas. Ademads, su naturaleza le permite servir de

"medio de transporte" para otros tipos de amenazas.

Si el ordenador esta infectado con un gusano, es recomendable eliminar los

archivos infectados, pues podrian contener cédigo malicioso.

Ejemplos de gusanos conocidos: lovsan/Blaster, Stration/Warezov,

Bagle y Netsky.

Troyanos: historicamente, los troyanos informaticos se han definido como una
clase de amenaza que intenta presentarse como un programa util, engafiando
asi a los usuarios para que permitan su ejecucion. Sin embargo, es importante
sefalar que esto era asi en el caso de los caballos troyanos del pasado; hoy en
dia, ya no necesitan disfrazarse. Su Unico fin es infiltrarse lo mas facilmente
posible y cumplir sus malintencionados objetivos. "Troyano" se ha convertido
en un término muy general para describir cualquier amenaza que no entre en

ninguna clase de amenaza especifica.

Dado que se trata de una categoria muy amplia, con frecuencia se divide en

muchas subcategorias:

e Descargador: programa malintencionado con capacidad para
descargar otras amenazas de Internet.
e Lanzador: troyano disefiado para lanzar otros tipos de codigo

malicioso en ordenadores vulnerables.
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4.

5.

e Puerta trasera: aplicacién que se comunica con atacantes remotos
y les permite acceder a los sistemas para tomar su control.

¢ Registrador de pulsaciones: programa que registra cada
pulsacién que escribe el usuario y envia la informacién a atacantes
remotos.

e Marcador: los marcadores son programas disefiados para conectar
con numeros de tarifa con recargo. Es casi imposible que un usuario
note que se ha creado una conexidn. Los marcadores solo pueden
causar dafo a los usuarios que tienen mdédems de marcacion, que

ya casi no se utilizan.

Normalmente, los troyanos adoptan la forma de archivos ejecutables con la
extension .exe. Si se detecta un archivo como troyano en su ordenador, es
recomendable que lo elimine, ya que lo mas probable es que contenga cddigo

malicioso.

Ejemplos de troyanos conocidos: netBus, Trojandownloader,

Small.ZL y Slapper.

Rootkits: los rootkits son programas malintencionados que conceden a los
atacantes de Internet acceso ilimitado a un sistema, al tiempo que ocultan su
presencia. Una vez que han accedido al sistema (normalmente explotando
alguna vulnerabilidad del mismo), usan funciones del sistema operativo para
evitar su deteccion por parte del antivirus: ocultan procesos, archivos y datos
de registro de Windows, etc. Por este motivo, es casi imposible detectarlos con

las técnicas de deteccidon normales.
Hay dos niveles de deteccion disponibles para evitar los rootkits:

e Cuando intentan acceder a un sistema. AlUn no estadn presentes y, por
tanto, estan inactivos. La mayoria de los sistemas antivirus pueden
eliminar rootkits en este nivel (suponiendo que realmente detectan
dichos archivos como infectados).

e Cuando se ocultan en el proceso normal de analisis. Los usuarios de
ESET File Security tienen la ventaja de la tecnologia Anti-Stealth, que

también puede detectar y eliminar rootkits activos.

Adware: es la abreviatura del término inglés utilizado para el software
relacionado con publicidad. Los programas que muestran material publicitario

se incluyen en esta categoria. Normalmente, las aplicaciones de adware abren
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automaticamente una ventana emergente nueva con anuncios en el navegador
de Internet o cambian la pagina de inicio del navegador. La aplicacién de
adware suele instalarse con programas gratuitos, lo que permite a los
creadores de esos programas gratuitos cubrir los costes de desarrollo de sus

aplicaciones (normalmente utiles).

La aplicacion de adware no es peligrosa en si, pero molesta a los usuarios con
publicidad. El peligro reside en el hecho de que la aplicacion de adware también
puede realizar funciones de seguimiento (al igual que las aplicaciones de

spyware).

Si decide utilizar un producto gratuito, preste especial atencién al programa de
instalacion. La mayoria de los programas de instalacion le informaran sobre la
instalacion de un programa de adware adicional. Normalmente, podra

cancelarlo e instalar el programa sin esta aplicacion de adware.

Sin embargo, algunos programas no se instalaran sin la aplicacion de adware, o
su funcionalidad sera limitada. Esto significa que la aplicacién de adware puede
acceder al sistema de manera "legal" a menudo, pues los usuarios asi lo han
aceptado. En estos casos, es mejor prevenir que curar. Si se detecta un archivo
de adware en el ordenador, es recomendable eliminarlo, pues existen muchas

probabilidades de que contenga cédigo malicioso.

Spyware: esta categoria abarca todas las aplicaciones que envian informacion
privada sin el consentimiento o conocimiento del usuario. El spyware usa
funciones de seguimiento para enviar diversos datos estadisticos, como una
lista de sitios web visitados, direcciones de correo electrénico de la lista de

contactos del usuario o una lista de palabras escritas.

Los autores de spyware afirman que el objetivo de estas técnicas es averiguar
mas sobre las necesidades y los intereses de los usuarios, asi como mejorar la
gestidon de la publicidad. El problema es que no existe una distincion clara entre
las aplicaciones utiles y las malintencionadas, de modo que nadie puede estar
seguro de que no se hara un mal uso de la informacién recuperada. Los datos
obtenidos por aplicaciones spyware pueden contener cddigos de seguridad,
codigos PIN, niumeros de cuentas bancarias, etc. Con frecuencia, el spyware se
envia junto con versiones gratuitas de programas para generar ingresos o para
ofrecer un incentivo para comprar el software. A menudo, se informa a los
usuarios sobre la presencia de spyware durante la instalacion de un programa

para ofrecerles un incentivo para la adquisicion de una version de pago.
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Algunos ejemplos de productos gratuitos conocidos que se envian junto con
spyware son las aplicaciones cliente de redes P2P (peer to peer). Spyfalcon o
Spy Sheriff (y muchos mas) pertenecen a una subcategoria especifica de
spyware: parecen programas antispyware, pero en realidad son aplicaciones de

spyware.

Si se detecta un archivo de spyware en su ordenador, es aconsejable que lo

elimine, ya que es muy posible que contenga cédigo malicioso.

Aplicaciones potencialmente peligrosas: existen muchos programas
legitimos que sirven para simplificar la administracion de ordenadores en red.
Sin embargo, si caen en las manos equivocadas, podrian utilizarse con fines
maliciosos. ESET File Security proporciona una opcién para detectar estas

amenazas.

"Aplicaciones potencialmente peligrosas" es la clasificacion utilizada para el
software comercial legitimo. Esta clasificacion incluye programas como
herramientas de acceso remoto, aplicaciones para detectar contrasefias y
registradores de pulsaciones (programas que graban todas las teclas pulsadas

por un usuario).

Si averigua que hay una aplicacidon potencialmente peligrosa ejecutandose en
su ordenador (y no la ha instalado usted), consulte al administrador de la red o

elimine la aplicacién.

Aplicaciones potencialmente indeseables: |as aplicaciones potencialmente
indeseables no tienen por qué ser maliciosas, pero pueden afectar al
rendimiento del ordenador de forma negativa. Estas aplicaciones suelen
necesitar el consentimiento del usuario para su instalacion. Si se encuentran en
su ordenador, el sistema se comportara de manera diferente (en comparacion
con el estado en el que se encontraba antes de la instalacién). Los cambios
mas importantes son:

e Se abren ventanas nuevas que no se habian visto anteriormente.

e Activacion y ejecucion de procesos ocultos.

e Mayor uso de los recursos del sistema.

e Cambios en los resultados de busqueda.

e La aplicacién se comunica con servidores remotos.
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